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1.INTRODUZIONE

Le reti wireless stanno avendo una grande diffesiparché liberano coloro i quali utilizzano
computer portatili e computer fissi dalla schiawdtl cavo di rete.

Il termine corrente che si utilizza sempre piu regtemente per indicare le tecnologie che
utilizzano le reti wireless ®Vi-Fi, abbreviazione dVireless Fidelity In realta anche la telefonia
cellulare di nuova generazione (la cosiddetta 3a@presentata per esempio dal UMTS), nata per
comunicazioni fonia e dati (comunicazione che pedaliro gia avvenire, seppur con velocita
inferiore e con alcune limitazioni, con le geneoazi2 G e 2,5 G rappresentate, la prima dal GSM e
la seconda dal GPRS e dal EDGE) rappresenta wemssivireless, con la differenza che essa puo
raggiungere distanze tra terminale e stazione rhdge (0 punto di accesso alla rete fissa) di
gualche chilometro, al contrario dei sistemi wisslehe si tratteranno nel seguito, i quali sono in
grado di raggiungere al massimo la distanza dioipgatentinaio di metri in aria libera. Di contro, i
piu veloci sistemi wireless attuali possono raggene velocita massime dell’ordine dei 100 Mbit/s
di fronte ai 2 Mbit/s raggiungibili dal sistema UMTI due sistemi, piuttosto che contrastanti, sono
effettivamente complementari ed infatti si stanaalizzando tentativi dispositivi di convergenza,
che possano utilizzare I'una o I'altra delle retfunzione della disponibilita del servizio, potent
sistema UMTS garantire, sempre e comunque, unartcopejuasi completa su tutto il territorio
utilizzando il roaming con gli altri gestori.

La tecnologia piu utilizzata per Wi-Fi si basa sul protocollo IEEE 802.11X, sviluppatd da
International Institute of Electrical and Electroali Engineers. La X finale sta ad indicare le varie
versioni che si sono susseguite (a, b, g), caizse da una velocita di trasferimento dei dati
sempre crescente (variabili da 11 sino a 54 Mipttendo raggiungere i 108 Mbit/s in modalita
denominata veloce, uguale, quindi a quella dellemadi reti cablate), unitamente al livello di
sicurezza (protocollo crittografico).

In realta esistono anche altri standard Wi-Fi, cdnBduetooth, riservati comunque a realizzare reti
per la connessione di dispositivi che si trovanaiad distanza reciproca non superiore a 10 metri,
raggiungendo al massimo 1 Mbit/s. Tali reti si desitcono anche Personal Area Network o PAN.

A rigore, rientrano nella categoria wireless anttheonnessioni ad infrarossi tra 2 dispositivi, le
guali non permettono di superare la distanza, oggmente in linea retta ed in assenza di ostacoli,
di mezzo metro con velocita massima di 4 Mbit/deT@nnessione, dato il sempre minore utilizzo
da parte degli utenti, non verra trattata nel gegui

Le reti wireless, prese in considerazione nel geguitilizzando onde elettromagnetiche alla
frequenza delle microonde (2,5 0 5 GHz), pongotipi2li problemi:

1) sicurezza e protezione della persona dal punicsth sanitario gafety all’esposizione ai campi
elettromagnetici;

2) sicurezza e protezione della rete wireless ea@iputer ad essa connessi da attacchi volontari e
premeditati $ecurity al fine di acquisire in maniera fraudolenta iidd#te vengono scambiati in
essa 0 semplicemente per provocarne il malfunziensmm



Nel seguito si illustreranno i principi di funziomanto delle reti wireless, nonché si
approfondiranno gli aspetti gli aspetti di sicur@aza dal punto di vistsafetyche dal punto di vista

security Infine si illustrera una tecnica di ottimizzazeonestremamente efficiente per la
realizzazione di reti wireless basata sugli algurgenetici.

2. PRINCIPIO DI FUNZIONAMENTO DELLE RETI WIRELESS

Le reti wireless utilizzano le onde elettromagrtetialla frequenza delle microonde (2,5 GHz, detta
anche banda ISM, Industrial-Sanitary-Medical, oFz{5

Esse permettono la connessione punto-punto tradypesitivi (connessione peer to peer) o una
connessione multi-punto tra piu dispositivi.

In entrambi i casi uno dei dispositivi puo esseqgpresentato da un punto di accesso (R&a@ss
point) che funziona in maniera analoga alle stazioniorddse per telefonia cellulare, permettendo
a tutti i dispositivi della rete abilitati di acom@ alla rete LAN (Local Area Network) fissa a dui
punto di accesso € connesso. Tale rete fissa e assere rappresentata da internet.
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Fig.1 Esempi di rete wireless punto-punto (por&atportatile, portatile — stampante, portatile —
fisso, fisso — stampante, fisso — fisso, palmapertatile, palmare — fisso, palmare - stampante).
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Fig.2 Esempio di rete wireless multi-punto.

La portata massima raggiungibile dipende princiaita da 2 fattori:

1) la potenza di emissione dei dispositivi delizye

2) il tipo di modulazione utilizzata.

Maggiore € la potenza di emissione e maggiorepditata raggiungibile. La potenza di emissione
non pud ovviamente superare determinati livellidalsopra dei quali si potrebbero creare dei
problemi sanitari di esposizione della popolazighidivelli comunemente utilizzati, ben al di sotto
della soglia sanitaria e di cui si parlera nel geaifo seguente, la portata raggiungibile varia3d&i
metri in aria libera sino a 50-100 metri all'interdi edifici.

Il tipo di modulazione utilizzata influenza sia giépettisafety(a parita di portata raggiungibile si
puo utilizzare una potenza ridotta) sia gli aspsturity (a parita di potenza di emissione e di
distanza raggiungibile i dati scambiati possoneesketti solo dai dispositivi autorizzati).

Il tipo di modulazione piu utilizzata nei sistemirgless € quella ad espansione di spettro in cui lo
spettro del segnale trasmesso da ogni dispositkie € in genere proporzionale alla velocita di
trasmissione in bit/s) viene opportunamente espaigm ad occupare un’intera banda comune a
tutti i dispositivi. L'espansione avviene moltigicdo il segnale emesso dal singolo dispositivo per



un segnale, o codice di espansione, che gode plelieta di essere ortogonale rispetto ai codici
emessi dagli altri dispositivi. Utilizzando la pragia di ortogonalita dei codici di espansione, si
ottiene il risultato che ogni segnale espanso emeasun dispositivo si comporta come un rumore
di fondo nei confronti degli altri dispositivi e cgversa: in tal modo un numero elevato di
dispositivi pud emettere nella stessa banda aumeéatsolo il rumore di fondo, senza disturbare in
maniera specifica una particolare frequenza di gomg. Tale tecnica di modulazione viene anche
denominata CDMA (Code Domain Multiple Access o AsmeMultiplo a Divisione di Codice).

In genere la frequenza: kel codice di espansione &€ da 100 a 1000 voltersuwp a quella &del
segnale da espandere e la banda del segnale esppasdc/Fs.

Se, al contrario, si utilizzassero tecniche di miazioni tradizionali, si dovrebbero accuratamente
assegnare le frequenze disponibili ai vari disposiin quanto un eventuale utilizzo della stessa
frequenza da parte di dispositivi differenti poetglne ad un livello di mutua interferenza tale da no
permettere, ad entrambi i dispositivi, di poterrajpe correttamente.

Il segnale originale pud essere decodificato ctameénte moltiplicando il segnale espanso per il
relativo codice di espansione, rendendo l'operaziai ricezione estremamente semplice ed
immediata.

Le tecniche di modulazione CDMA principalmenteintiate sono:

1) a spettro espanso a sequenza diretta (DSSSeet[@equenze Spread Spectrum), utilizzata dal
protocollo IEEE 802.11b e anche dal sistema difdala cellulare UMTS (il protocollo 802.11g
utilizza una tecnica analoga denominata OFDM - @ality Frequency Divisional
Multiplexing);

2) a spettro espanso a salto di frequenza (FHS®guE&ncy Hopping Spread Spectrum), utilizzata
dal protocollo BlueTooth.

Nella tecnica DSSS l'espansione avviene moltiplitasemplicemente il segnale originale per un
codice binario che rispetta i parametri di frequemdicati, espandendo il segnale nell'intera banda
considerata: se i codici binari di espansione ikglat vari dispositivi sono ortogonali, i dispasit
potranno utilizzare l'intera banda senza interéerir

Nella tecnica FHSS il segnale originale viene sgosticlicamente e con frequenza molto piu
elevata rispetto a quella del segnale stesso, sdgugna sequenza specifica. Il risultato & che il
segnale originale salta con un elevata velocitin@tno della banda di espansione, occupandola
parzialmente per una quantita pari alla sua larzgnelz banda per ogni salto, avendola comunque
occupandola interamente alla fine di ogni ciclesdlito. Se le sequenze di salto sono differenti per
ogni dispositivo, i dispositivi potranno utilizzareontemporaneamente l'intera banda senza
disturbarsi reciprocamente.

Per poter operare in una rete wireless i vari digpo devono essere equipaggiati opportunamente.
In particolare, i computer devono essere equipéiggien specifiche schede wireless in grado di
supportare il protocollo di comunicazione delleeret eventualmente, piu protocolli tra cui poter
scegliere quello piu efficiente per la rete. Nellaggior parte dei casi le antenne per I'emissione e
la ricezione della radiofrequenza sono integrdtmi@rno della scheda, riducendo I'ingombro della
stessa, soprattutto per quanto riguarda i commateatili.



Fig.3 Immagine di tipiche schede wireless: formBOMCIA per computer portatile con antenna
interna (a sinistra) e su bus PCI per computerdisen antenna esterna (a destra).

Per quanto riguarda questi ultimi, le case proohuttii microprocessori hanno iniziato a produrre
CPU (come ilCentrinodella INTEL®) che implementano gia al loro intefflamzionalita wireless.
Una volta attivate le funzionalita wireless sulpdisitivo, esso e in grado di scambiare dati catn tut
i dispositivi che utilizzano lo stesso protocolls@o stati autenticati all’interno della rete.

Se si desidera che la rete wireless sia connesamadete fissa (come una LAN domestica,
aziendale o a internet) € necessario aggiungereoupiol punti di accesso (0 access point) che
permettano ai dispositivi appartenenti alla reteeless I'accesso alla rete fissa. In genere unsacce
point di medie caratteristiche puo consentire ucesso simultaneo variabile da 60 a 250
dispositivi.

Fig.4 Immagine di tipici punti di accesso: con amte interne (a sinistra) e con antenne esterne (a
destra).



La velocita di scambio dei dati decresce sia cordiktanza che con il livello di disturbo

elettromagnetico presente nella banda di frequatiizzata, passando per esempio dagli 11 Mbit/s
ad una distanza di 35 m da un access point di meathatteristiche che utilizza un protocollo
802.11b all'interno di un edificio, sino a 1 Mbit&l una distanza di 100 metri. Il protocollo
802.11g permette di raggiungere velocita di 54 Kbih modalita standard e di 108 Mbit/s

(comparabile con quella delle reti cablate).

Punto di accesso

Fig.5 Velocitd di scambio dei dati in funzione delllistanza per un access point di medie
caratteristiche che utilizza il protocollo 802.11b.

3. GLI ASPETTI SAFETY DELLE RETI WIRELESS

Si e gia detto che i dispositivi wireless utilizeannde elettromagnetiche alla frequenza delle
microonde per poter operare.

Poiché, a parita di frequenza e di caratteristigmniche dei dispositivi in gioco, la portata
raggiungibile é direttamente proporzionale allaepat emessa, € evidente che, con i dovuti
adattamenti dovuti ai differenti dispositivi utifiati, le potenze in gioco nei dispositivi wireless
oggetto del presente lavoro e che sono in gradeadgiungere il centinaio di metri sono
notevolmente piu basse rispetto alle potenze méte dai dispositivi per telefonia cellulare (UMTS,
GPRS, GSM) i quali sono in grado di raggiungerapesare qualche chilometro di distanza.

Infatti, trascurando i dispositivi che utilizzarm $tandard Bluetooth i quali, operando nel raggio d
una decina di metri, emettono potenze dell’'ordieé milliwatt, i dispositivi che utilizzano lo
standard 802.11X emettono potenze di qualche detinalliWwat (in genere non superiori a 100
mW per lo standard 802.11b e non superiori a 30 paVlo standard 802.119g), al contrario dei
telefoni cellulari i quali, in condizione di massinemissione, possono superare anche il Watt. Le
potenze di emissione dei dispositivi wireless son@enere regolabili da zero sino al massimo
previsto.



Inoltre, i dispositivi wireless, siano essi accpsmt 0 schede, non operano mai a contatto diretto
con il corpo umano, mentre i telefoni cellulari, sen si utilizzano auricolari o accorgimenti
opportuni, operano direttamente a contatto con elstat per cui € evidente che, in prima
approssimazione, se il livello di esposizione dafpo umano ai telefoni cellulari rientra negli
standard di sicurezzadfety internazionali, il livello di esposizione ai dgtivi wireless, che
operano con livelli di potenza dai 10 ai 100 vatteriori, rientra senz’altro in qualunque standard
di sicurezza internazionale, anche i piu restiittiv
| dispositivi wireless rispettano comunque varnstadsafetyinternazionali quali: IEC&EN 60950
e UL 2043.
E’ comunque possibile eseguire una rapida verificenerica. La regione di campo radiativo, per
una sorgente che opera ad una frequenza di 2,5 iGiiz, a partire da una distanza di 12 cm dalla
sorgente stessa (distanza comparabile alla lungh#pnda che puo essere calcolata dividendo la
velocita della luce nel vuoto per la frequenzamdissione), supponendo che il dispositivo utilizzi
un radiatore isotropo (se € presente un’antennaidirionale si € nella condizione suddetta).
Nella regione di campo radiativo i campi elettrometici iniziano a propagare sotto forma di onde
e il rapporto tra campo elettrico E e campo magoédtl € pari all'impedenza del mezzg €he in
aria € circa uguale a quella del vuoto, cioe 37m)oa lintensita del campo |, che normalmente
valel=E x H, puo0 essere scritta come:
2
1=E -7 he2 1]

ZO
Nella regione di campo radiativo, nelle condizidiniradiazione su indicate (emissione mediante
radiatore isotropo e quindi sotto forma di onderisfe nella regione di campo radiativo),
l'intensita, ad una distanza R dalla sorgente,gatke alla potenza P emessa dalla sorgente stessa,
dalla relazione:

_ P

4nR?

Sostituendo 'eq.[1] nella eq. [2] e risolvendge#to ad R si ottiene:

r=1 P% 5548f [3]
EV 47

che permette di conoscere la distanza oltre Iaeq'Ualampo elettrico E emesso da una sorgente che
irradia, nelle condizioni considerate, con una po&eP, si riduce al di sotto di valore dato (punthé
valore della distanza R sia superiore alla distaoltee la quale inizia la regione di campo
radiativo).

Tali considerazioni valgono ovviamente se la saigesi trova nel vuoto. Poiché nella maggior
parte dei casi ci0 non avviene a causa della prasdnoggetti vari nei dintorni della sorgente,
soprattutto di natura metallica, i quali possonrale il campo emesso, il valore calcolato con
I'eq.[3] puo discostarsi in maniera non trascumlsia per eccesso che per difetto.

Supponendo di avere un dispositivo che emette akima della potenza prevista (100 mW) e di
utilizzare gli stringenti limiti di 6 V/m per espagne della popolazione superiore a 4 ore continue
previsti dal previsti dal DPCM 8 luglio 2003 “Figsane dei limiti di esposizione, dei valori di
attenzione e degli obiettivi di qualita per la gzibne della popolazione dalle esposizioni a campi
elettrici, magnetici ed elettromagnetici generatiemjuenze comprese tra 100 kHz e 300 GHz (GU
n. 199 del 28-8-2003)”", si ottiene una distanza3Icm circa (superiore alla distanza di 12 cm oltre
la quale inizia la regione di campo radiativo).

Il valore di 6 V/m risulta invece essere notevolbeeinferiore ai limiti previsti nelle “Prescrizioni
minime di sicurezza e di salute relative all'espiosie dei lavoratori ai rischi derivanti dagli agien
fisici (campi elettromagnetiy, CE direttiva Parlamento Europeo e Consiglio #8ile 2004, n.
2004/40/CE. Tenendo conto che raramente ci si téoad una distanza inferiore ai 29 cm da punti
di accesso wireless, i livelli di campo a cui sisposti possono essere considerati piu che sialire d
punto di vista sanitario.

[2]



| dispositivi wireless vengono sovente utilizzati ambienti in cui sono presenti altri dispositivi
elettronici o comunque sensibili ai disturbi elettragnetici. Il tipo di modulazione utilizzata e le
potenze emesse li rendono compatibili anche coargbienti piu sensibili, rispettando la maggior
parte delle normative internazionali di compattbikelettromagnetica quali la EN 55022/4.

4. GLI ASPETTI SECURITY DELLE RETI WIRELESS

Le reti wireless, oltre alle consuete minacce pnmti dalle reti fisse e da internet, devono
fronteggiare anche le vulnerabilita provenienti’dalizzo di radiofrequenza nello spazio libera s
non si attivano opportune funzionalita di sicuredeéipo security,chiunque si trovi a passare nel
raggio di azione dell'access point della rete stggstrebbe collegarsi alla stessa sottraendo dati e
informazioni riservate, installare virus o altriogrammi di controllo sui computer della rete e
persino compiere reati informatici addossando lpacal possessore della rete.

E’ inoltre necessario ricordare che il furto diidagrsonali di altre persone o aziende comporta un
reato per mancanza di un adeguata custodia deswasi ed in particolare la nuova legge sulla
privacy impone di adottare accorgimenti opportuei pssicurare la riservatezza dei dati custoditi
sui computer.

Per quanto riguarda l'utilizzo della radiofrequengaale vettore di comunicazione, le stesse
tecniche CDMA assicurano I'impossibilita di lettusse non con un dispositivo utilizzante lo stesso
protocollo wireless, delle informazioni scambiagaponendo che tutte le miswwecurity di cui Si
trattera nel seguito, non siano attive).

Una prima regola dsecurity consiste nel non rendere visibile a chiunque Es@nza dei router
wireless in maniera tale che chi si trovi a passesieloro raggio di azione non si accorga della
presenza di una rete wireless. Solitamente quegtastazione si ottiene disattivando I'opzione
Broadcast SSIDfunzionalita utilizzata per la pubblicazione dd#éntificativo della rete.

Una seconda regola da rispettare consiste nel peeneéaccesso alla rete alle sole schede wireless
utilizzate, identificabili univocamente attraversm indirizzo specifico per ciascuna di essa,
denominatdVlac AddresgMAC - Medium Access Contholin tal caso € necessario fornire al punto
di accesso l'elenco deilac Addressche possono avere accesso alla rete. Tale sistema n
garantisce una sicurezza assoluta giacché talizatdpossono essere contraffatti e un eventuale
attaccante puo provare sistematicamente una dendidizzi sino a raggiungere un indirizzo valido
che consenta l'accesso alla rete (purché l'utesdgétimo non stia in quel momento utilizzando la
rete, poiché in tal caso si genererebbe una awmtksidi indirizzi che verrebbe immediatamente
rivelata).

Una terza regola, forse la pitu importante, consistButilizzare un protocollo di cifratura adegaoat
Data I'importanza di questo punto e opportuno f@maggiori informazioni sui sistemi di cifratura
o crittografici.

Un sistema di cifratura permette di generare, a@irpala un messaggio in chiaro, un messaggio
cifrato che pud essere trasmesso attraverso unontezatterizzato da un livello di sicurezza non
elevato, per poter essere decifrato, una voltatgi@andestinazione, restituendo il messaggio in
chiaro originale.

| moderni sistemi di cifratura separano l'algoritroottografico vero e proprio dalla chiave di
cifratura. Utilizzando lo stesso testo in chiardoestesso algoritmo di cifratura, si otterra un
messaggio cifrato che variera al variare della&hidi cifratura. Nei sistemi a chiave privata o
simmetrica, il testo originale potra essere detfraolo se si € in possesso della chiave di
decifratura (che é uguale alla chiave di cifratura)

La massima sicurezza e raggiungibile se si utilimpa chiave casuale e caratterizzata dalla
massima entropia (in cui non ci sia alcuna correfeztra i singoli elementi che la compongono)
che viene miscelata con il messaggio da cifrarée Thiave deve inoltre essere utilizzata una sola



volta. Tale soluzione €& purtroppo poco praticaanglhggior parte dei casi (si pensi per esempio alle
difficolta che si avrebbero nel cifrare messaggohi svariati Mbit).

Per tale motivo si utilizzano algoritmi di cifratuestremamente robusti che si basano su problemi
matematici estremamente complessi, in manieractadel’'unico modo per decifrare il messaggio
consista nel tentare tutte le possibili chiavi @ciffatura sino a trovare quella che permette
all'algoritmo stesso di restituire il messaggiogarale in chiaro: tale modo di procedere viene
comunemente definito attacco a forza bruta.
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Fig.6 Schema di sistema di cifratura a chiave piava

E’ evidente che maggiore € la lunghezza della ehdicifratura (misurata in bit) e maggiore sono i
tentativi che devono essere esegquiti per un attadotza bruta. Per tale attacco si ricorre ditsdi
supercalcolatori in grado di eseguire un elevatiessnumero di tentativi al secondo: per un
calcolatore in grado di eseguire R tentativi alogpelo, per un attacco a forza bruta nei confronti di
un algoritmo la cui chiave & lunga L bit, sono reseei 2/R secondi per trovare quella valida nella
peggiore delle ipotesi (chiave trovata alla fineutii i tentativi). Un rapido conto ci permettedire
che un calcolatore in grado di eseguiré teitativi al secondo impieghera, per forzare gormo
che utilizza una chiave a 128 bit, un tempo H¥20° secondi, pari a circa #anni, tempo
notevolmente superiore all’eta dell’'universo (alente intorno ai 1,5 £8anni).

Poiché le operazioni di cifratura e decifraturahieclono I'esecuzione di operazioni matematiche
estremamente complesse, maggiore € la lunghezlea aghve e maggiori saranno il numero di
operazioni da eseguire per cifrare o decifraraefiermazioni da trasmettere.

Gli algoritmi di cifratura comunemente utilizzatreo vari e in genere i dispositivi wireless di
nuova generazione sono in grado di supportare agiclagoritmi utilizzati dai dispositivi meno
recenti.

La prima generazione di dispositivi utilizzava istema di cifratura WEP (Wired Equivalent
Privacy o privacy equivalente alla rete cablatagyjsto dallo standard 802.11b. Successivamente si
e scoperto che tale sistema di cifratura presentd@lla vulnerabilita non risolvibili con facilita
mediante semplice aggiornamento del software etgder motivo, nell'attesa che gli organismi
internazionali definissero quale dovesse essestaludard successivo da adottare, la Wi-Fi Alliance
(che é un consorzio costituito dai principali cottri di dispositivi di rete) ha adottato una
soluzione di compromesso che permettesse di w@ikzdbuona parte dei dispositivi di rete
attualmente disponibili. Tale soluzione é rappréstardal WAP Vireless Protected Accgsshe, al
momento, rappresenta la soluzione piu pratica piézao domestico o in uffici di dimensioni
ridotte ma assolutamente non ideale per grandinizgazioni o laddove é richiesta una elevata
sicurezza.

Recentemente IEEE ha ratificato il protocollo 8Q2.the specifica i sistemi di sicurezza da
adottare nelle reti wireless. Il protocollo di siezza, brevemente denominato WPA2, si basa



sull’algoritmo AES Advanced Encryption Standgr@ 128 bit il quale impone che sui dati da
trasmettere vengano eseguite operazioni matematagiecomplesse da richiedere la presenza di un
microprocessore dedicato allo scopo e quindi sdispositivi che hanno al loro interno un chip per
la codifica AES potranno utilizzare lo standard WP ®vviamente e sufficiente che in una rete un
solo dispositivo non sia compatibile con il sistepia avanzato per renderlo inutilizzabile anche
dagli altri dispositivi, che per comunicare condovranno ridurre il loro livello di protezione.

Inoltre, per aumentare il livello di sicurezza, oderni dispositivi wireless utilizzano il cosiddett
DSL (Dynamic Security Linlo connessione dinamica di sicurezza) in cui vieegegnata una
chiave di cifratura differente ai dispositivi ché sonnettono di volta in volta, rendendo
praticamente nulla la probabilita di conduzione saocesso di un attacco a forza bruta.

Una volta adottate le soluzione di sicurezza prigonen bisogna dimenticare che se la rete wireless
e connessa ad una rete fissa mediante un accegsopaddirittura ad internet, la rete stessa e
esposta ai ben noti e sempre piu raffinati attacdbrmatici che provengono dalla grande rete. In
tal caso é assolutamente necessario ricorrere aispasitivo di protezione noto corfieewall, da
interporre tra I'access point e la connessionengeimet, il quale, se di elevata qualita e se ben
programmato, puo evitare che si verifichino i peshi menzionati, o comunque ridurne le
probabilita di accadimento. Diversamente, si rigddiiadottare sistemi di protezione estremamente
sofisticati ed avanzati sul lato della rete wirelesa di rendere la rete stessa banalmente vulierabi
nei confronti delle minacce tradizionali, ormai lEmosciute, provenienti da internet.

Wi ) B
CERTIFIED
O Interoperable with:

24 GHz Band 11 Mbps ]
54 Mbps EI

5 GHz Band 54 Mbps [

Wi-Fi Protected Access™ )

Fig.7 La marchiatura che accerta che il prodottoanforme allo standard Wi-Fi.

5. PROGETTAZIONE OTTIMIZZATA DELLE RETI WIRELESS ME  DIANTE
ALGORITMI GENETICI

Il numero di punti di accesso, la loro posizionéramero di dispositivi che utilizzano ciascuno di
essi rappresentano un tipico problema di ottimizzeg, nel quale € necessario ridurre il piu
possibile i costi di installazione, riducendo ilnmero di punti di accesso e posizionando gli stessi
correttamente in maniera tale da raggiungere ilgimgiumero di dispositivi possibile.

| dati di ingresso del problema sono dunque:

1) posizione dei dispositivi;

2) possibile posizione dei punti di accesso;

3) costo dei punti di accesso;

4) massima velocita di trasmissione dei punti deaso;

| vincoli sono rappresentati da:

1) massima distanza punto di accesso/dispositivo;

2) minima velocita richiesta alla connessione puhitaccesso/dispositivo;

3) massimo numero di dispositivi che possono aceeglesingolo punto di accesso;



4) utilizzo del minimo numero di punti di accesso.

Dati di ingresso Vincoli di progetto

massima distanza
punto di accesso-
dispositivo

Posizione dei
dispositivi

Possibile posizione m{?ii;tclg:;g
dei punti di accesso dispositivo

MMassimo numero
di dispositivi per
punto di accesso

Costo dei
punti di accesso

Utilizzo del minimo
numero di punti di
ACCESSO

MMassimma velocita
di irasmissione dei
punti di accesso

Soluzione ottimizzat
dal punto di vista
costi’/benefici

Numero di
punti di
ACCESSO

Posizione dei
P punti di accesso

Fig.8 Schematizzazione del problema di progettazaitimizzata.

Questo genere di problema multivariabile/multivilecpuo essere efficacemente risolto utilizzando
tecniche evoluzionistiche quali quelle offerte dadgjoritmi genetici.

5.1 Gli algoritmi genetici
Gli algoritmi genetici offrono il grande vantaggio evolvere il loro comportamento per soddisfare

le richieste dell’'utente, utilizzando un meccanisavolutivo che € molto simile a quello utilizzato
in natura.



Algoritmi genetici differenti possono essere ughfi per raggiungere scopi differenti, ciascuno
caratterizzato da proprieta ben definite.
Gli algoritmi genetici sono dunque considerati ndeti ottimizzazione numerica ad ampio spettro
che utilizzano i naturali processi di evoluzionerieombinazione genetica. Grazie alla loro
versatilita essi possono essere utilizzati in diffiéi ambiti.
Gli algoritmi genetici sono particolarmente utiliando lo scopo del problema consiste nel trovare
un’approssimazione di un minimo globale di una fane multi-modale, in un dominio
pluridimensionale, in maniera quasi ottima. Al canb della maggior parte dei metodi di
ottimizzazione, essi possono trattare facilmenteifani discontinue e non-differenziabili.
Tali algoritmi codificano ogni parametro del praii@ che deve essere ottimizzato in una sequenza
opportuna (dove l'alfabeto utilizzato e generalmeminario) chiamata gene e combinano i
differenti geni per costituire un cromosoma. Un appno insieme di cromosomi, denominato
popolazione, viene sottoposto ad un processo Damondi selezione naturale, con tanto di
accoppiamento e mutazione, creando nuove generdiiona che non si raggiunga la soluzione
ottima finale sotto la pressione selettiva dellazfione di ottimizzazione desiderata.
Gli ottimizzatori genetici operano, dunque, secondl@unti elencato di seguito:

1) codifica, sotto forma di geni, dei parametri dsliduzione da ottimizzare;

2) creazione di cromosomi come stringhe di geni;

3) inizializzazione della popolazione iniziale;

4) valutazione ed assegnazione del valore di adeguaterogni individuo della popolazione;

5) riproduzione per mezzo della selezione degli irdlivimigliori attraverso la funzione di

obiettivo;

6) ricombinazione per la generazione di individui ndmnati;

7) mutazione degli individui ricombinati per produgk elementi della prossima generazione;

8) valutazione ed assegnazione del valore di adeguaatax ogni individuo della popolazione

della prossima generazione;
9) controllo di convergenza dell’algoritmo.

Probabhilita Prohabhilita
N di incrocio di mutazione

- I ™ Nuova
Generazione attl_lal:i Valutarione 1dnnelta| j— }Mutamune generazione
| (N cromosomi) ' e nprndu.nnne l “w (¥ cromosomi)

F|g.9 Ciclo base di un algoritmo genetico.

La codifica rappresenta la mappatura dallo spazp prametri allo spazio dei cromosomi,
trasformando l'insieme dei parametri, che & gensate composto da numeri reali, in una stringa
caratterizzata da una lunghezza finite. | paramegnigono codificati in geni dei cromosomi che
permettono all’algoritmo genetico di evolvere ineldlentemente dai parametri stessi e quindi dallo
spazio delle soluzioni.



Parametro 1 Parametro 2 Parametron-1 Parametron

Gene 1 | Gene 2 l Gene n-1 ' Gene n I

Fig.10 Codifica dei parametri soluzione in termehigeni del cromosoma.

Una volta creato il cromosoma, € necessario saegliaumero di essi che compone la popolazione
iniziale. Tale numero influenza fortemente l'eféinza dell’algoritmo nel cercare la soluzione
ottima: un numero elevato fornisce una miglioreac#a di ricerca nello spazio delle soluzioni ma
rallenta la convergenza. Un buon compromesso densedlo scegliere un numero di cromosomi
che varia tra 5 e 10 volte il numero di bit in unrnosoma, anche se nella maggior parte dei casi &
sufficiente utilizzare una popolazione di 40-100neosomi e che non dipende dalla lunghezza
stessa dei cromosomi. La popolazione iniziale psge scelta casualmente o pu0 essere pre-
selezionata secondo caratteristiche specifichprdélema in oggetto.

La funzione obiettivo, o funzione costo, fornisceumisura della idoneita di un dato cromosoma e
quindi della idoneita di un individuo all'interna dna popolazione. Poiché la funzione obiettivo
opera sui parametri stessi, € necessario decadifiggeni che compongono un dato cromosoma per
calcolare la funzione obiettivo di un dato indivaddella popolazione.

La riproduzione avviene utilizzando un’opportuneategia di selezione che utilizza la funzione
obiettivo per selezionare un certo numero di caamtdimttimali. A ciascun individuo viene assegnato
una spazio, su di una ruota di roulette virtuale € proporzionale al suo livello di idoneita: piu
elevata e la sua idoneita e maggiore € lo spazdegasito sulla roulette e conseguentemente la
probabilita di essere selezionato, ad ogni gimudta, per far parte della generazione successava.
roulette virtuale viene ruotata piu volte sino dtkmere una nuova generazione composta dallo
stesso numero di individui della popolazione ifezia

Il processo di ricombinazione seleziona casualmeritedividui della popolazione riprodotta, detti
genitori, incrociandoli per generare 2 nuovi indivi, detti figli. La tecnica piu semplice per
ottenere cio € denominata “incrocio a punto singohella quale, se la probabilita di incrocio
supera una certa soglia, viene selezionato casosnum punto dei cromosomi genitori: la parte
precedente tale punto nel cromosoma genitore Anthvia prima parte del cromosoma figlio A
mentre la parte successiva del cromosoma genitadevdhta la parte successiva del cromosoma
figlio A. Analogamente per il cromosoma figlio B.

Se la probabilita di incrocio € al di sotto di ws@glia prefissata, I'intero cromosoma genitore A
viene copiato nel cromosoma figlio A e lo stessaieve per il genitore B e il figlio B. L'incrocio &
utile per riorganizzare geni al fine di produrrendmnazioni migliori degli stessi e quindi individui
maggiormente idonei per il problema consideratqréicesso di ricombinazione si € dimostrato
essere molto importante e si e trovato che lo atdesrebbe essere applicato con una probabilita
variabile tra 0,6 e 0,8 per ottenere i risultatghoiri.

La mutazione viene utilizzata per permettere iupsro di parti dello spazio delle soluzioni che non
sono rappresentate dalla popolazione correnteaSwobabilita di mutazione supera una soglia
prefissata, un elemento della stringa che compbomimosoma viene selezionato casualmente e
viene cambiato da “1” a “0” o viceversa, in funzsodel suo valore iniziale. Per ottenere i migliori
risultati, e stato dimostrato che le mutazioni devavvenire con probabilita ridotta e variabile tra
0,01e0,1.

Il controllo di convergenza puo utilizzare critdifferenti come I'assenza di ulteriori miglioramient
della popolazione, il raggiungimento dello scopaiderato o il raggiungimento di un numero
massimo prefissato di generazioni.



Nel nostro caso é stato messo a punto un algogemnetico che assicura una riduzione dei costi che
supera il 70%.

E’ ora necessario codificare il problema in oggeattan algoritmo genetico estremamente semplice
ed efficiente.

5.2 Implementazione del problema
Una volta acquisiti i dati iniziali relativi a:
1) il numero e la posizione dei dispositivi da dopre I'eventuale velocita richiesta alla
connessione;
2) il massimo numero di dispositivi che possonadece al singolo punto di accesso;
e necessario calcolare il numero iniziale minimgunti di accesso da utilizzare nel processo di
ottimizzazione.
Principalmente si possono verificare 2 situazioni:
1) i dispositivi da coprire sono uniformemente wogtiti in tutta I'area considerata;
2) i dispositivi sono concentrati in poche zone.

PA

Nel primo caso & necessario utilizzare almeno umena minimo di punti di accessdg; .. la cui

somma delle aree di copertura sia pari all'inteemala coprire (purché il numero di dispositivi da
coprire non sia superiore alla somma degli acqessnessi dai punti di accesso, poiché in tal caso

il numero dei punti di accesso dovra essere sugdriblel secondo caso € necessario utilizzare un

numero minimo di punti di accesshy, . pari al rapporto tra il massimo numero di accessi

sostenibili dal singolo PA e il numero totale dsplbsitivi da coprire, arrotondando all'intero
superiore. E’ ovvio che raramente si riuscira aynaggere tale situazione poiché i dispositivi sono
generalmente distribuiti in maniera tale da norscite ad utilizzare, al massimo, gli accessi
consentiti dai singoli PA.

In funzione della situazione dominante, uno deiuneri di cui sopra sara superiore all’altro: il

T ; > i ] AL NPA L — PA PA
numero iniziale di PA sara uguale al piu grande Bacioe:N™ = ma><(NSTmin : NNDmin)'
Per calcolareNgr, ., nota la zona da coprire, la cui superficie & per, e nota I'area di copertura

(circolare) del punto di accesso (riducendola opp@mente rispetto alla massima portata
raggiungibile, al fine di tenere conto delle inabili attenuazioni che si manifestano all’interrio d
luoghi chiusi), la cui superficie & pari a:Sil numero minimo N, di punti di accesso & pari a:
N™min= int (St/ Sea),
dove int () rappresenta I'operazione di arrotondaimeper eccesso, all’'intero piu vicino.
Il numero cosi ottenuto € ovviamente ideale, giaatso puo essere raggiunto se i punti di accesso
possono essere installati ovunque nell’area dreste e se il diagramma di copertura dei punti di
accesso e caratterizzato da una forma regolaredi@aa ecc), in maniera tale da poterlo
congiungere con la copertura dei punti di accessimivevitando sovrapposizioni. In condizioni
reali tale numero puo diminuire (se i dispositiltiecdevono utilizzare i punti di accesso non sono
equamente distribuiti ma sono concentrati in zangud aumentare (se i dispositivi che devono
utilizzare i punti di accesso non solo sono disitikin tutta la zona considerata ma sono, in uno o
piu punti, in numero superiore al massimo che psgem gestito dal singolo punto di accesso,
richiedendone I'utilizzo di piu di uno).
Per tenere quindi conto di eventuali fattori pegagfii al contorno, data una certa zona da coprire
con il servizio wireless, si considera un numeigiate di punti di accesso pari a n*fi,i,, (dove n
& un parametro maggiore di 1) maggiore del minimmero N, di punti di accesso considerato,
lasciando all’algoritmo genetico I'onere di ottiméire ed eventualmente ridurre il loro numero, in
funzione della disponibilita di punti di installarie e del numero di dispositivi da servire.
Una volta definito il numero iniziale n*¥mi, di punti di accesso, & necessario definire i pateim
che devono essere ottimizzati per ogni punto dessm, rappresentati principalmente dalla sua
posizione cioé dalle sue coordinate.



Poiché non tutti i punti di accesso vengono utdizzper coprire la zona in considerazione, €
necessario aggiungere, per ogni punto di accesdofarmazione che indica se esso e presente 0
meno nel punto in considerazione.

Tali considerazioni ci portano a considerare 3 pata, per ogni punto di accesso, che sono:

1) coordinata x;

2) coordinata y;

3) presenza del punto di accesso.

E’ a questo punto necessario definire I'intervaliosariabilita dei parametri in considerazione e la
relativa accuratezza per rappresentarli in terhistringhe binarie.

Per quanto riguarda le coordinate x e y, se siiders una risoluzione di 1 metro e si considera una
estensione verosimile per una copertura wirelessmiadificio & 1-2 km in strutture molto estese),
11 bit sono sufficienti per rappresentare distamaeabili tra 0 e 2048 metri. Se & necessario
considerare un’area piu estesa, e sufficiente aggie degli altri bit, considerando che ogni bit
raddoppia la distanza rappresentabile.

La presenza di ogni punto di accesso nella posezindicata viene codificata utilizzando un solo
bit, dove un “1” binario sta ad indicare che il pumli accesso € presente mentre uno “0” binario
indica che il punto di accesso non € presente peli&ione (x,y) considerata.

Vengono quindi utilizzati 3 geni per codificare arpmetri di ogni punto di accesso, la cui
lunghezza totale € pari a 23 bit. Tali caratteristisono riassunte nella tabella seguente.

Parametri del punto di accesso
Gene Caratteristiche Numero di bit Variabilita
1 Coordinata x 11 0 + 2.048 metri
2 Coordinata y 11 0 + 2.048 metri
3 Presenza del punto di accesso 1 0+1

Tavola 1. Parametri del punto di accesso

Ogni cromosoma, o individuo, che rappresenta uthaz®eme del problema, € composto da una
stringa binaria che rappresenta tutti i A®\, punti di accesso e i relativi 3 parametri da
ottimizzare. La lunghezza totale di ogni cromos@ntmindi uguale a 23* n*f,, bit.

E’ a questo punto necessario definire la funziar@tdnizzazione.

Tale funzione deve considerare tutti quelli cheosginscopi dell’ottimizzazione, rappresentati da:
1) copertura di tutti i R dispositivi presenti;

2) riduzione al minimo della sovrapposizione dellee di copertura dei punti di accesso;

3) posizionamento dei punti di accesso solo nefezonsentite;

4) non superamento del numero di dispositivi prigesr ogni punto di accesso;

5) rispetto della velocita di trasmissione richeega ogni dispositivo.

| primi 2 punti vengono sintetizzati in una funzeéoopportuna mentre i punti seguenti vengono
considerati mediante matrici opportune.

La funzione di ottimizzazione del generico cromoadinpuo essere scritta come:

N°(C)
f(c)= N° (6)
areadi sovrapposiionetotalgC) 1

S,

dove N (C) rappresenta il numero di dispositivi copertilldttuale soluzione prevista dal
cromosoma C, Rf(C) il numero di punti di accesso previsti dal cosoma C.

La funzione in oggetto tiene in considerazionerkstazioni del cromosoma C (che rappresenta una
possibile distribuzione di punti di accesso nedarnn considerazione) in termini di dispositivi



coperti (numeratore), di numero minimo di puntiagcesso (primo termine a denominatore) e di
minima area di sovrapposizione tra punti di acc€ssoondo termine a denominatore). Il termine
unitario presente al denominatore € stato aggiyao evitare possibili divergenze allinfinito
guando la funzione di ottimizzazione viene utilizzper valutare un cromosoma C che distribuisce
i PA in maniera tale da non presentare aree diramaein sovrapposizione.

L’informazione relativa alle zone di installaziooensentite (punto 3) viene memorizzata in un
opportuna matrice binaria, caratterizzata dallesg@imensioni e risoluzione delle coordinate (x,y)
dei punti di accesso (cio&”’2x 2'). Ogni elemento della matrice, rappresentante zora di
dimensioni 1 m x 1 m dell’area in oggetto che psseee utilizzata per l'installazione di un punto di
accesso viene contrassegnata con un 1 binariorsdivente viene contrassegnata con uno zero
binario.

Poiché nella maggior parte dei casi l'area in aersizione € caratterizzata da un’estensione
senz’altro inferiore al massimo previsto (2.048 r2.848 m), utilizzando tale rappresentazione &
possibile disegnare con precisione il confine dedfa in oggetto.

L’informazione relativa al numero di dispositiviggenti nelle varie zone dell’area in oggetto easull
relativa velocita richiesta viene memorizzata inapportuna matrice binaria, caratterizzata dalle
stesse dimensioni e risoluzione delle coordinafg) (dei punti di accesso (ciod'x 2™ metri).
Ogni elemento della matrice, rappresentante una dodimensioni 1 m x 1 m dell’area in oggetto,
contiene una serie di valori relativi alla veloditéhiesta il cui numero € pari quello dei dispiesit
wireless da coprire e che sono presenti nella zonggetto.

Il controllo sul corretto posizionamento dei pudiiaccesso viene eseguito ad ogni operazione
genetica (riproduzione, incrocio, mutazione), coltdndo nella matrice delle zone di installazione
consentite se le coordinate di ogni punto di accelet cromosoma oggetto della valutazione sono
contrassegnate con un “1” o con uno “0”: se cidi@w il cromosoma viene eliminato.

Il controllo sulla corretta copertura dei dispositpresenti (in termine di non superamento del
massimo numero di dispositivi supportabili dal silkegpunto di accesso e in termini di rispetto
della velocita richiesta da ogni dispositivo, cheniduisce allaumentare della distanza del
dispositivo stesso dal punto di accesso) vieneu®egd ogni operazione genetica (riproduzione,
incrocio, mutazione), controllando i parametri @niti nella matrice di copertura siano rispettati
dalla disposizione dei punti di accesso previstadanosoma oggetto della valutazione: se cido non
avviene il cromosoma viene eliminato.

Una volta generata la popolazione iniziale in manaasuale, i cromosomi caratterizzati da punti di
accesso che non rispettano le condizioni contemeife matrici in oggetto vengono eliminati e la
selezione viene eseguita solo sugli individui riewan fino ad ottenere una popolazione
caratterizzata dallo stesso numero di individuledpbpolazione iniziale.

Poiché la popolazione viene inizializzata in mamieasuale, una parte di essa viene solitamente
eliminata fin dall'inizio e dopo qualche iteraziosevengono a generare individui maggiormente
prestanti che non é piu necessario eliminare.

Una volta ricombinata e mutata la popolazione,ulazione di ottimizzazione viene calcolata di
nuovo con lo stesso criterio illustrato. Il test ainvergenza viene eseguito controllando se la
differenza tra il valor medio delle funzioni di iotizzazione della generazione attuale e il valor
medio delle ultime i generazioni € inferiore ad una certa percentugle p

Dei buoni risultati, unitamente ad una rapida cogeeza, sono stati ottenuti con popolazioni
composte 50-70 individui, con parametri di convemgeNs and frp uguali rispettivamente a 30 e
0,2.

5.3 Risultati ottenuti

L’algoritmo genetico proposto si € dimostrato essestremamente versatile nella progettazione
ottimizzata delle rete wireless.
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area circolare dirgitro pari a 100 metri e in grado di permettere

di 60 utenti al masskPer semplificare il problema si considerano
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Le soluzioni ottimali si ottengono, in genere, dopo numero limitato di generazioni e che
e

generalmente non supera le 50-70 iterazioni. lipiewi calcolo dipende fortemente dal numero di
punti di accesso poiché ciascuno di essi aggiurygeiad ogni cromosoma e quindi 23 bit di

informazione che deve essere elaborata dall’algorigenetico. Il numero di punti di accesso
aumenta non solo con le dimensioni della zona densia ma anche con la riduzione dell’area in

punti accesso che consentono la massima velocttagsinissione delle informazioni a prescindere

dalla distanza dagli stessi dispositivi periferiggtendo comunque l'algoritmo considerare anche

tale aspetto.
dispositivi presenti (non riportando la velocita tdasmissione richiesta in quanto considerata

costante per tutti)

Un esempio applicativo e stato sviluppato consimdwauna zona di 800 x 800 metri e punti di
800

accesso in grado di coprire un

il tempo necessario a raggiungere la soluzioradinttimale.
'accesso, in contemporanea

La matrice di distribuzione dei dispositivi
reticolo (dimensioni grafiche 20 x 20 m
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Fig.11 Esempio di matrice di distribuzione dei 16#iSpositivi da coprire. In ogni quadrato, di
dimensioni 20 m x 20 m (I'ottimizzazione viene otiadsu quadrati di dimensioni 1 m x 1m), e

riportato il numero di dispositivi da coprire corupti di accesso che, nel caso in oggetto

garantire sino a 60 accessi contemporaneamente.
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Fig.12 Esempio di distribuzione casuale inizialel genti di accesso (82, calcolati in base
all'intera superficie da coprire) relativamente allsituazione indicata nella figura precedente.

Ogni PA puo coprire un’area circolare di 100 mediidiametro.
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Fig.13 Esempio di distribuzione ottimizzata dei fpai accesso. In questa soluzione ne sono stati

ottenuti 29. Le soluzioni ottimizzate sono stdtemute, per il problema in oggetto

dopo 50-70

e pari @ prossimo al valore teorico di 28, ottenuto

Il numero ottimizzato di PA
presumendo che ogni PA riuscisse a coprire un nanwerdispositivi pari alla sua massima

generazioni.

capacita (situazione mai raggiungibile in praticacausa della distribuzione varia e casuale dei

dispositivi all'interno dell’area da coprire).
Tenendo conto della copertura integrale della digier si ottiene un numero minimo iniziale

di punti di accesso pari a 82 mentre tenendo cdatmumero di dispositivi da coprire, si

PA
ST min

N

PA

di punti di accesso pari a 28, per cui il numeriaimo

ottiene un numero minimo inizialll

ND min

di punti di accesso é dunque pari a 82 (il magdiae due).

| risultati ottenuti sono mostrati nelle figure é2.3.

Come si puo vedere

to ad attenun livello di ottimizzazione tale (solo 29 PA),

€ riusci

algoritmo €

partendo da un numero minimo di 82 PA necessadopaire teoricamente |
arrivare molto vicino al limite teorico di 28 PArgticamente irraggiungibile poich

dei dispositivi in genere
ogni singolo PA).

'intera superficie, da

é la distribuzione

e tale da non riusciretiizzare al massimo le possibilita di accesso di



In generale, al fine di valutare le capacita dintitzzazione dell’algoritmo genetico proposto, sono
state simulate varie configurazioni iniziali varntutti i possibili parametri (humero di dispositi
area da coprire, massimo numero di accessi allsiftyd, velocita di trasmissione richiesta, ecc.) in
maniera casuale al fine di affrontare praticameutee le casistiche. In figura 14 e riportato un
grafico di sintesi in cui viene indicata la riduae dei punti di accesso, e quindi dei costi, in
funzione del numero di dispositivi da coprire aizlindo PA caratterizzati da differenti valori del
massimo numero di dispositivi che possono accedereontemporanea. Come si puo vedere,
allaumentare del numero di dispositivi aumentaidazione del numero di PA, poiché l'algoritmo
pud contare su un maggior numero di PA su cui peffattuare il processo di ottimizzazione
sulllampia casistica distributiva dei dispositivlbarea in oggetto. Inoltre, a parita di numero di
dispositivi da coprire, si ottengono riduzioni maggquando si utilizzano PA che servono un
numero inferiore di dispositivi: tale andamentoiésgficato dal fatto che, servendo un numero
ridotto di dispositivi, i PA possono essere distiibsull’area con vincoli meno stringenti e quindi
con maggiore precisione, aumentando le prestadprocesso di ottimizzazione.
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Fig.14 Riduzione percentuale del numero di puntatiesso in funzione del numero di dispositivi
da coprire per vari valori del massimo numero dibsitivi per punto di accesso.

6. CONCLUSIONI

Le reti wireless, grazie alle loro caratteristicegnno avendo uno sviluppo sempre piu rapido e
permetteranno di realizzare funzionalita e sem&tremamente innovativi.

Come tutti i sistemi di elaborazione e trasmissideedati, esse richiedono una serie di precauzioni
ed accorgimenti da adottare al fine di garantirsidarezza dei dati e delle persone.

Nella progettazione di una rete wireless, soptattgtiando si € in presenza di una rete di una certa
consistenza in termini di estensione e di numerdighositivi che vi accedono, si puo ricorrere a
tecniche di ottimizzazione genetiche, quale quelia e stata illustrata nel presente lavoro, che
permettono di ridurre notevolmente i costi delldereinitamente ad un elevato livello delle
prestazioni della stessa.
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