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Sommario

La sicurezza di un sito complesso quale il Senatia dRepubblica dipende fortemente dall’ utilizzosditemi
integrati di sicurezza. Ogni debolezza del sistertegrato di sicurezza implica una debolezza delstesso.
Per tale motivo € stato necessario progettareliezaee un sistema di sicurezza altamente integedfiziente
ed affidabile. Gli autori, nel presente lavoroeimiono illustrare quanto fatto per progettare dizzme il

sistema integrato di sicurezza in oggetto.

1. INTRODUZIONE

I Senato deIIa Repubbllca e composto da 13 pakiﬂl[:l S|tua§t| rﬁl centro di Roma.
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Fig.1 Vista di Palazzo Madama, il palazzo print#mdove si trova 'aula parlamentare.

In contesti complessi, quali il Senato della Reflichbé necessario progettare e realizzare sistemi
di sicurezza fortemente integrati che assicurina elevata interazione tra i differenti sottosistemi
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che li compongono. In questo modo i differenti asiftemi sono in grado di interagire
reciprocamente in maniera efficiente e coordinaiastrando, allo stesso tempo, un elevato grado di
utilizzabilita, per permettere al personale di stzza di ricevere, in tempo reale, le varie
informazioni necessarie a gestire non solo la skza ma anche le situazioni di emergenza [1-10].
Nei sistemi di sicurezza la gestione delle inforimaizrappresenta un fattore molto importante per
la funzionalitd e l'efficienza dei sistemi stesbifatti, a causa della loro natura intrinseca, tali
sistemi generano un considerevole flusso di infaiora che deve essere correttamente indirizzato,
coordinato ed eventualmente memorizzato su suppdirtimemorizzazione temporanea o
permanente, per evitare sovraccarichi o sovradiimeamento dei canali di comunicazione e dei
dispositivi di memorizzazione.
Il sistema e opportunamente suddiviso in sottasistde sono:

1) il sottosistema di telecomunicazione;

2) il sottosistema di videosorveglianza;

3) il sottosistema controllo accessi;

4) il sottosistema antintrusione;

5) il sottosistema di rivelazione e spegnimento ingend

6) il sottosistema di supervisione e controllo.
Il sistema garantisce un elevato grado di integrazitra i differenti sottosistemi, assicurando un
corretto ed immediato controllo di tutti i dati etdtti gli eventi significativi per I'organizzazie e
il controllo della sicurezza.
In questo modo é stato progettato un sistema léuozionalitd sono nettamente superiori rispetto
alle funzionalita dei vari sottosistemi.
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controllo
( Rete di comunicazione di sicurezza 0
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L. Video Controllo . . .
comunicazione L A Anti- intrusione spegnimento
- sorveglianza accessi . .
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Fig.2 Schema del sistema integrato di sicurezza

Il sistema € stato progettato e realizzato per rmuil piu possibile, I'impatto estetico
sull’'architettura dei palazzi del Senato, fornemelsue funzionalita avanzate senza disturbare lo
stile degli edifici da ogni punto di vista.

Il sistema & in grado di operare grazie ad un atangistema di telecomunicazioni, caratterizzato
da un’elevata affidabilita, che puo lavorare ingareza di qualunque condizione critica. Il sisteina d
telecomunicazioni € a sua volta suddiviso in sistésso e sistema mobile.

Il sistema progettato e realizzato & caratterizdaton elevato grado di modularita ed espandibilita
cosi che e possibile, in ogni momento, aggiungermtegrare qualunque altro sottosistema,
dispositivo o installazione in qualunque punto paiazzi del Senato, garantendo sempre il pieno
controllo di ogni componente.

Ogni componente del sistema e alimentato da fdetiriehe autonome in grado di funzionare
anche in assenza dell'alimentazione principale.
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Il sistema é controllato da un’opportuna sala digzza principale e da alcune sale secondarie che
permettono il totale controllo del sistema in cdsmalfunzionamento o danneggiamento della sala
principale.

Il sistema integrato € stato progettato e realzainsiderando anche gli aspetti psicologici ed
ergonomici degli operatori delle sale di controlf®r evitare sovraccarichi di informazione che
potrebbero provocare stress e riduzione del livdilattenzione, diminuendo le prestazioni degli
stessi. Per tale motivo il flusso informativo vieglaborato e ridotto opportunamente in condizioni
normali ed opportunamente incrementato in condizibremergenza, quando gli operatori della
sala di controllo e il personale di sicurezza devinonteggiare e gestire direttamente eventi che
potrebbero diventare pericolosi per le personbemi.

Gli operatori e il personale di sicurezza sono opp@mente e continuamente formati e informati
per renderli in grado di analizzare e gestire aveaticolosi e per affrontare gli stessi attraverso
procedure efficienti e funzionali, consentite dafvato grado di integrazione del sistema.

Il sistema € inoltre dotato di capacita di “disastecovery” che rappresenta la possibilita di
trasferire il controllo parziale o totale dell'inéesistema di sicurezza alle sale secondarie in das
malfunzionamento o danneggiamento della sala jdtei In tale maniera viene sempre assicurato
il pieno controllo dellintero sistema di sicurezza

In questo modo € stato possibile realizzare unnpete versatile sistema integrato che garantisce un
elevato livello di sicurezza al Senato della Reflichb

Per motivi di riservatezza, il sistema integratasidurezza viene illustrato nella filosofia general
senza illustrare i dettagli specifici che potrelob@mpromettere la sicurezza del sistema stesso.

2. IL SOTTOSISTEMA DI TELECOMUNICAZIONE

Il sottosistema di telecomunicazione rappresentatiattura portante del sistema integrato di
sicurezza (videosorveglianza, controllo accesdintnsione, rivelazione e spegnimento incendi,
ecc.), assicurando funzionalita e prestazioni aatnz

Nel seguito verra illustrata solo una sintesi dptiacipali caratteristiche.

Il sottosistema di telecomunicazione €& composto dd@& sottosistemi fortemente integrati:
linfrastruttura fissa e I'infrastruttura mobilenEEambe vengono illustrate nel seguito.

L'intero sottosistema di telecomunicazione vienatoalato dalle sale operative che controllano
non solo la sicurezza del Senato ma anche le foaliia di ogni componente del sistema integrato,
ivi incluso il sottosistema di telecomunicazioneggn® malfunzionamento viene immediatamente
segnalato agli operatori che possono attivare lative procedure per garantire la massima
funzionalita del sistema.

La progettazione del sottosistema di telecomuniceze iniziata con I'analisi dei dati di sicurezza
che devono essere trasportati dal sistema stesso.

| principali flussi di dati del sistema integraton® generati dalle telecamere, dagli allarmi, dal
controllo accessi, dalla comunicazione vocale aeldaidi controllo.

Una volta stimato il flusso totale di dati che dewoessere trasportati dal sistema di
telecomunicazione é stato possibile progettarlddsidendolo in sistema fisso e sistema mobile.
Ogni sistema e stato progettato secondo i flusgladii peculiari che devono essere trasportati,
seguendo i criteri illustrati nel seguito.

Il sottosistema di telecomunicazione é totalmepfgmgato dagli altri sistema di comunicazione del
Senato, per evitare interferenze che potrebberbinide il sistema stesso.

Inoltre esso é stato progettato per garantire ewégh affidabilita e disponibilita, utilizzando
un’elevata ridondanza. In particolare, esso €& egg@ato con fonti energetiche totalmente
autonome.

Il sottosistema di telecomunicazione viene contineiate ed automaticamente monitorato in
maniera tale che ogni malfunzionamento viene imatadiente segnalato e riparato. Il software di
controllo esamina ogni flusso di dati per contr@lagni irregolarita o sovraccarico del sistema.
Inoltre, il sistema & stato progettato per garantina elevata qualita del servizio e della classe d
servizi.
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La rete di telecomunicazione é stata progettatarimione dei differenti ambienti che devono essere
serviti e dei protocolli che devono essere traspionper garantire un elevato livello di sicurezza
dei servizi.
La rete € stata progettata e realizzata per:

1) ridurre il piu possibile i malfunzionamenti;

2) semplificare la gestione;

3) semplificare il riconoscimento dei vari dispositivi

4) aumentare I'affidabilitd grazie all’'utilizzo delfadondanza;

5) garantire la futura espandibilita;

6) essere aperta a tutti i tipi di dispositivi;

7) garantire I'inter-operabilita dei differenti disptg.
Al fine di garantire una elevata velocita dellasstrissione dei dati, sono state utilizzate connagsio
a fibre ottiche ridondanti. Tutte le connessiomi@din grado di raggiungere velocita superiori a 10
Ghit/s.
L’architettura di rete & del tipo magliata-stellatlove sono presenti 2 centri stella, collocati in
opportuni locali protetti. In tal modo, un danneggento di un centro stella viene immediatamente
gestito e recuperato dall’altro centro stella. Ogaliazzo € equipaggiato con un opportuno switch
ridondato connesso alle dorsali principali per mediz4 connessioni: 2 verso gli switch dei palazzi
adiacenti e 2 verso i centri-stella. | due centélla sono connessi per mezzo di una doppia
connessione in fibra ottica. Ogni connessione della seqgue percorsi fisici differenti in maniera
tale che linterruzione di una connessione (voloata involontaria) venga immediatamente
recuperata dalle altre. Questo tipo di architetgaantisce un elevato livello di affidabilita.
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Fig.3  Schematizzazione dell'architettura di rete.

L'infrastruttura di rete fissa e stata progettat@aizzata considerando un modello gerarchice a tr
livelli:

1) accesso;

2) distribuzione;

3) nucleo.
Il livello di accesso e rappresentato dai nodigsterni della rete, chiamati anche foglie.
Le funzioni principali dei nodi sono rappresentdde

1) introduzione del traffico all'interno della rete;

2) gestione della sicurezza;

3) gestione della banda (compressione, traffico, gcc.)

4) gestione delle congestione (meccanismi di gestilefie priorita, ecc.);
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5) servizi proxy (DHCP, ecc.).
Il livello di distribuzione € rappresentato da userie di funzionalita quali servizi di accesso,
gestione e distribuzione delle informazioni di iogt definizione della metrica per la scelta dei
percorsi migliori. | principali obiettivi di talavello sono:
1) aggregazione del traffico proveniente dai nodi;
2) occultamento dei dettagli di rete al nucleo grafiiaggregazione degli indirizzi IP;
3) controllo delle dimensioni delle tabelle di routipgr mezzo di connessioni ridotte al
nucleo;
4) gestione delle congestioni per mezzo di meccariseontrollo delle priorita;
5) gestione della sicurezza per mezzo di liste dirotlotaccessi;
6) gestione della banda per mezzo di meccanismi dpoessione e modellamento del traffico.
Il livello del nucleo svolge le seguenti funziomali
1) commutazione veloce del traffico IP;
2) gestione ottimizzata delle risorse di rete, ba@il), ecc.;
3) distribuzione del traffico attraverso percorsi dedtesso peso;
4) utilizzo di tecniche avanzate di qualita del sdoviger la gestione delle politiche, delle
congestioni e delle priorita.
Tutti i server relativi alla gestione della retenearaggruppati in un’opportuna server farm. Tale
server farm & composta da due server ridondati essinrmediante una doppia connessione. Tali
server sono connessi ai due centri-stella per mdzzma doppia connessione in maniera tale da
assicurare una piena ridondanza.
Anche se le connessioni sono realizzate in marsiet@a e tutti i dispositivi sono posizionati in
locali sicuri, a causa dell’estensione capillarbadete e per incrementare il livello di sicurezsd
sistema, tutte le connessioni sono opportunamefriec per mezzo di opportuni dispositivi che
permettono la creazione di LAN private virtuali (N
Una serie di LAN virtuali (VLAN) sono definite pegni switch di palazzo e per i due centri stella.
Tali VLAN sono utilizzate per la connessione deffatenti dispositivi del sistema e per la
connessione degli switch di palazzo con gli atbrinponenti dell'infrastruttura di rete.
Tutti gli impianti connessi al sistema scambianfmrimazioni reciprocamente e con le postazioni
del sistema di supervisione: per tale motivo éostaicessario implementare opportune procedure di
sicurezza per proteggere la server farm da poisattatchi quali:
1) accessi non autorizzati;
2) diniego del servizio;
3) riconoscimento della rete;
4) virus and worm;
5) IP spoofing;
6) attacchi layer 2.
Le procedure di sicurezza sono progettate perrevitiaridurre le prestazioni della rete.
Per incrementare il livello di sicurezza della rétstato introdotto un controllo accessi mediante
autenticazione degli utenti e dei dispositivi.
L’infrastruttura di rete & dotata di un sistemageistione e monitoraggio basato sul protocollo
SNMP che assicura le seguenti funzionalita:
1) verifica periodica del corretto stato di funzionantwedei dispositivi;
2) elaborazione di statistiche dei dispositivi qualiichi, errori, carico della CPU, ecc.;
3) ricezione degli allarmi e degli eventi;
4) scoperta della rete ed individuazione automatidla daratteristiche dei dispositivi trovati;
5) configurazione remota dei dispositivi (porte, VLA&Iberi, sicurezza, gestione del traffico,
routing, filtraggio, ecc.);
6) aggiornamento automatico e centralizzato del firnayva
7) memorizzazione automatica della configurazionegdii dispositivo di rete.
Il sottosistema di comunicazione mobile € progettar permettere una rapida diffusione delle
informazioni di sicurezza e una rapida risposta gielsonale coinvolto in ogni situazione di
emergenza. Esso € fortemente integrato con glii alémponenti del sottosistema di
telecomunicazione.



Convegno Scientifico Nazionale"'SICUREZZA NEI SISTEMI COMPIESSI - Bari, 14 — 15 - 16 Ottobre 2009

Il sottosistema di comunicazione mobile €& basattio satandard TETRA, una tecnologia
espressamente sviluppata a livello di Comunita peaiger le comunicazioni di sicurezza.
A causa della varieta di problematiche presergiago necessario progettare e realizzare un sistema
radio ad accesso collettivo. Esso € in grado diliséate tutte le esigenze di sicurezza del Senato.
Il sistema radiomobile € composto da una seri¢adiani radio base (Base Station o BS, come nel
sistema di telefonia cellulare GSM o UMTS) connesdein’unita centrale che gestisce e controlla
il servizio dei terminali mobili degli utenti.
Il sistema & quindi composto da un centro di cdiotraletto Master Site (MS), e da un numero
variabile di BS posizionate nel territorio di iresse.
Ogni BS puo supportare 4 canali radio per portarrgdiofrequenza e puo operare simultaneamente
su portanti differenti.
Il Master Site e installato in una zona protettdadsala di controllo principale. La postazione di
controllo principale € connessa direttamente aldd® & possibile operare direttamente sul sistema
radiomobile, programmando il database e il prafibgli utenti.
I MS é connesso direttamente con la centraledrle& per interfacciarsi con le linee telefoniche
interne ed esterne.
Le unitda radio sono caratterizzate da ridotte dsm@n e peso e da potenze di emissione
controllabili, assicurando sempre la migliore gidatli comunicazione tra le unita radio e la piu
vicina BS. Tali unita sono dotate di un ricevit@®S che assicura i servizi di localizzazione delle
stesse e un’interfaccia Bluetooth per connett@nsiun terminale esterno dove e possibile ricevere e
controllare gli allarmi e le segnalazioni provetietal sistema di supervisione.
Il numero e la posizione delle BS é stato calcoeiomezzo di opportune e complesse simulazioni
e studi di propagazione elettromagnetica (utilimaalgoritmi genetici per I'ottimizzazione): esse
assicurano la piena copertura dei palazzi e detivelinterni, rispettando i restrittivi limiti di
emissione imposti alla legislazione vigente.
Il sistema radiomobile permette di servire, netesso momento, un numero predefinito di:

1) utenti;

2) gruppi di utenti;

3) chiamate contemporanee;

4) chiamate telefoniche contemporanee.
Le frequenze utilizzate variano nell’intervallo 380400 MHz che assicurano una maggiore
propagazione all'interno dei palazzi e nelle stratirade che circondano i palazzi, garantendo una
copertura ottimale dell’area.
Nei sistemi radio ad accesso collettivo le freqeemegngono assegnate dinamicamente, secondo
necessita, permettendo una gestione efficientaadca del sistema.
Il sistema radiomobile permette inoltre I'intercassione con le linee telefoniche interne ed
esterne, garantendo un elevato livello di conngitiv
La tecnologia digitale utilizzata assicura i seduesntaggi:

1) migliore qualita della comunicazione vocale;

2) maggiore velocita di trasmissione e ricezione;

3) minore dipendenza dal livello del segnale ricevuto;

4) maggiore sicurezza delle conversazioni grazieadgtritmi criptografici utilizzati;

5) possibilita di utilizzare i terminali mobili non keocome telefoni ma anche come terminali

dati per trasmettere e ricevere ogni tipo di infazione;

6) localizzazione dei terminali mobili grazie al riceve GPS integrato.
Ogni connessione radio e divisa in 4 canali difiéirehe possono essere utilizzati singolarmente o
insieme in funzione della banda di trasmissionegssaria.
Il sottosistema radiomobile controlla continuamelgequalita della codifica/decodifica vocale,
permettendo un servizio di comunicazione ancheésgnza di rumore.
Il sistema permette un’autenticazione multi-livetiegli utenti (utente-sistema mobile; sistema
mobile-rete fissa; rete—rete; utente—utente),zziindo algoritmi criptografici ad elevata sicurezza
Esso supporta un profilo multi-traffico che perraeservizi voce e dati nello stesso momento sullo
stesso terminale. Il traffico voce e basato suhdagia di trasmissione TDMA (Time Division
Multiplexing Access) mentre il traffico dati € b&saulla tecnologia PDO (Packet Data Optimized).
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La tecnologia PDO permette inoltre la piena conigilgé con il protocollo TCP/IP ed i relativi
servizi.
Grazie al ricevitore GPS integrato nei terminalibilipé possibile vedere sopra mappe opportune,
allinterno delle sale operative, la posizione degénti, aumentando enormemente la qualita e le
procedure di sicurezza e di emergenza.
Il sistema radiomobile utilizza due tipi di canalgici;

1) controllo;

2) traffico.
| canali di controllo trasportano le informazionisggnalazione. | terminali radio, quando non sono
impegnati in una comunicazione, ascoltano contirardeni canali di controllo dove ricevono
informazioni riguardanti la rete (disponibilita delle vicine, servizi disponibili, stato dei canali
ecc.) e possono fare le loro richieste per iniziargarticolare servizio.
| canali di traffico trasportano le informazioniative alla voce e ai dati. | canali di trafficoa(d a
4 per ogni frequenza utilizzata secondo il servimbiesto) vengono assegnati ai terminali mobili
dal sistema e rilasciati dai terminali o dalla rgtendo il servizio & terminato.
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Fig.5 Principali funzionalita del sistema di coruazione mobile.

Il sistema radiomobile offre i seguenti servizi abc

1) chiamate individuali: tale servizio & equivalenia @omunicazione attraverso un telefono
cellulare (un utente chiama un altro utente);

2) chiamate di gruppo: un utente chiama un gruppogfirdtb. Ogni membro del gruppo puo
parlare ed ascoltare gli altri membri del gruppogiuppo viene definito in maniera
flessibile, cioe ogni utente puo essere aggiurdanzellato dal gruppo in ogni momento;

3) chiamata diretta: due o piu terminali radio comaniz direttamente senza il supporto della
stazione radio base;
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4) chiamata pubblica: che rappresenta una chiamataearahale punto —multipunto in una
certa zona. Le zone e gli utenti possono essengitildfnamicamente;

5) chiamata di emergenza: che permette di effettuar® chiamata ad elevata priorita
premendo un pulsante di emergenza sull’unita radio;

6) chiamata inclusiva: che permette di chiamare oriiesén una chiamata uno o piu utenti
supplementari;

7) canale aperto: un gruppo di utenti pud conversanensdeterminato canale radio e tutti gli
utenti possono ascoltare o parlare in qualunqueentmm

Il sistema radiomobile offre i seguenti serviziidat

1) trasmissione di stato: che permette di trasmettergsaggi corti e predefiniti dalla rete alle
unita mobili e viceversa;

2) servizio dati corti: che permette di inviare mesggauedefiniti ad utenti singoli o gruppi di
utenti;

3) trasmissione dati utilizzando una modalita di cortamwne di circuito;

4) trasmissione dati utilizzando una modalita a conaziohe di pacchetto (X25, TCP/IP).

Inoltre, il sistema radiomobile é caratterizzataud&levata sicurezza attraverso:

1) utilizzo di autenticazione mutua (unita radio -zgiaa radio base e viceversa);

2) comunicazioni crittografate utilizzando sia chiatatiche che chiavi dinamiche;

3) supporto di comunicazioni “end to end” crittografat

4) disabilitazione delle unita radio perse o rubate;

5) organizzazione dei dati direttamente attraverset&aIP utilizzando protocolli cifrati.

3. IL SOTTOSISTEMA DI VIDEOSORVEGLIANZA

Il sottosistema di videosorveglianza (SVS) e priagetper permettere agli operatori di controllare
ogni zona dei palazzi e di ricostruire, in un selmmomento, ogni evento grazie alle elevata
capacita di memorizzazione del sottosistema stdssen integra, inoltre, gli allarmi provenienti
dagli altri sottosistemi, fornendo un accesso vigilte zone allarmate.
L'integrazione con gli altri sottosistemi viene lizaata per mezzo di:
1) sistema di supervisione, che rappresenta |'elemesmnirale per I'organizzazione dell’'intero
sistema di sicurezza;
2) integrazione diretta, ottenuta attraverso la cosines diretta dei differenti componenti
degli altri sottosistemi.
Il SVS utilizza i servizi di comunicazione offettalla rete di sicurezza, descritta in precedenea, p
trasmettere immagini, sia in tempo reale che negist agli operatori interessati. L'accesso alle
immagini registrate € ovviamente controllato pspeitare le normative nazionali sulla privacy.
I SVS é in grado di individuare ogni tentativoidirusione attraverso i perimetri dei palazzi. Per
tale motivo &€ necessario trasmettere, in tempayéatte le immagini utili a valutare gli eventi o
essere aiutati da opportuni dispositivi automatioeé analizzano le scene riprese e generano un
allarme per I'operatore solo nelle situazioni che.

Postazioni di
Video server visualizzazione
e controllo
Telecamere fisse
0
Telecamere dome
O[ Rete di sicurezza
Analizzatori Archivio
di immagine immagini

Fig.6 Schema del sottosistema di videosorveglianza.
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L’acquisizione delle immagini viene fatta attrawersin inquadramento ottimale delle aree
controllate, utilizzando sia obiettivi grandangatbe obiettivi ad angolo ristretto, secondo le
caratteristiche delle zone.

I SVS e anche dotato di elevate capacita di merrarione ed € in grado di:

1) registrare le immagini provenienti da tutte le ¢calmere;

2) permettere un facile accesso all’archivio delle egmi per analizzare, in un secondo
momento, ogni evento critico.

Il SVS e stato progettato e realizzato per gamntin elevato standard di efficienza, qualita,
scalabilita, apertura, flessibilita operativa, ddibilita e sicurezza.

Il SVS e basato su di un’architettura mista analafgiigitale. Tutte le telecamere sono analogiche,
per garantire un’elevata qualita delle immagini afevono essere analizzate, localmente, da
opportuni dispositivi di analisi. Le immagini vengm convertite localmente, per mezzo di
opportuni video server, ed inviate verso le saleditrollo e verso le altre postazioni che hanno
bisogno delle stesse, utilizzando il protocollo TIBPIl SVS é composto dai seguenti elementi:

1) telecamere: vengono utilizzati 2 differenti tipi t#lecamere: fisse, per controllare gli
ingressi dei palazzi; dome, per controllare le aserne;

2) video server: essi convertono il segnale analogiroweniente dalle telecamere in segnale
digitale da inviare attraverso la rete dedicatsiclirezza;

3) analizzatori di immagine: essi analizzano le immagirovenienti dalle telecamere,
mediante tecniche ed algoritmi avanzati, per rieglautomaticamente, situazioni critiche. |
relativi allarmi vengono inviati agli operatori ¢l sale attraverso la rete di
telecomunicazione;

4) postazioni di controllo e visualizzazione: le pa&tai sono presenti nei seguenti punti: sala
di controllo principale; portinerie dei palazzi;

5) sistema di registrazione: esso memorizza tutteni@agini provenienti dalle telecamere
attraverso la rete ed e collocato nella sala dtrotia principale. L'accesso all'archivio
delle immagini € opportunamente protetto per rispetie norme sulla privacy;

6) rete di telecomunicazione: essa rappresenta llssgtortante dell’interno sistema di
sicurezza ed e stata gia illustrata in preceddbgsa permette la comunicazione tra tutte le
componenti del sistema di videosorveglianza.

Analisi
immagini

Y

Sotto-
Telecamere — » sistemadi |«
registrazione

Interfacce
operatori

A A

» Video server ——

A [

Sotto-
sistemadi =
gestione
A

Altri
sottosistemi

Fig.7  Architettura logica del sistema di videosmgNanza.

Il SVS é composto dai seguenti elementi logici:
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1)
2)
3)
4)
5)
6)

dispositivi di campo (telecamere);
dispositivi di digitalizzazione;
dispositivi di analisi delle immagini;
dispositivi di registrazione;
dispositivi di gestione;

interfacce operatore.

Il SVS puo essere considerato come diviso in predigie di elementi:

1)

2)

3)

periferiche: composte dalle telecamere (fisse e edaon commutazione automatica
day&night), illuminatori all'infrarosso, dispositii analisi di immagine, video server;

punti di accesso: rappresentati dalle postaziole dale operative e delle portinerie. Esse
permettono il pieno accesso (secondo le loro furaita e finalita) alle immagini in diretta;
I'accesso alle immagini registrate e ristretto atipalari operatori secondo le normative
sulla privacy. In particolare, nelle sale di colltr@ono presenti non solo monitor LCD ma
anche maxi schermi al plasma dove e possibile Niza@e le immagini di interesse.
Particolare attenzione é stata rivolta nella prtagéine dell’interfaccia uomo-macchina dal
punto di vista del controllo. Infatti, tutti i cawotli vengono eseguiti per mezzo di interfacce
semplificate quali menu guidati, tastiere e joystitducendo il piu possibile la complessita
e rendendoli familiari all'uso. In tal modo lo steedegli operatori viene ridotto, rendendoli
in grado di affrontare qualunque evento critico Bnecessaria concentrazione;

centro di controllo: rappresentato da tutti i disifigi dedicati alle gestione e al controllo
dell'intero sottosistema (server, registratori,.cc

/  Portineria ingresso / Responsabile sicurezza Senato\ Sala di controllo principale
Postazione Postazione
Palazzi Sala apparati

Linee I/U ‘ ‘ ‘
Telecgmere Server di Server di
g Videoregistrazione Videoregistrazione
Telecamere
fisse
OE'j L_i"e" ] ! o Server di gestione video- Server gestione allarmi
\ video Analizzatore di |mmag|ry \ sorveglianza /
Fig.8  Architettura fisica del sottosistema di \dderveglianza.
4. IL SOTTOSISTEMA DI CONTROLLO ACCESSI

Il sottosistema di controllo accessi (SCA) contadlltti gli ingressi dei palazzi e dei locali delle
centrali tecnologiche.

Y

Esso é caratterizzato da un’elevata modularita cbsl € possibile aggiungere in qualunque
momento ulteriori ingressi senza alcun problema.

10
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Il SCA utilizza badge a mani libere (a radiofreqeaninsieme con un riconoscimento biometrico
del volto degli utenti mentre tutti gli eventi vaamp opportunamente visualizzati e registrati per
mezzo del sottosistema di videosorveglianza. Loeatme anche presente uno schermo che mostra
il volto della persona entrante insieme con lI'immagregistrata nell’archivio per consentire un
immediato riconoscimento visivo da parte del peasodi sicurezza degli ingressi.
Il SCA permette:

1) lidentificazione delle persone;

2) la gestione delle aree interne in funzione delllvei sicurezza richiesto;

3) un maggior livello di sicurezza degli ambienti laativi;

4) una maggior protezione dei beni;

5) una riduzione dei costi grazie ad un uso piu reg®delle risorse umane;

6) un doppio livello di protezione (persone e beni);

7) un elevato livello di sicurezza poiché e possilgitmoscere, in situazioni di emergenza,

I'esatto numero di persone presenti in ciascunzzata

8) un’opportuna integrazione con il sistema di sicageger ottenere funzionalita avanzate.
I SCA e basato su di un’architettura distribuitamnan archivio centrale e vari archivi locali. &l t
modo, in caso di perdita temporanea della retsoptiosistema € in grado di operare senza alcun
problema, aggiornando l'archivio centrale quandedaiunicazione viene ripristinata.
Il SCA e composto dai seguenti elementi principali:

1) server centrale;

2) server biometrico centrale;

3) server locale;

4) controllore d'ingresso;

5) postazione di portineria.
Il server centrale memorizza i profili degli uteni@ configurazione di installazione, lo storicaytie
allarmi e degli eventi. Esso duplica tali infornaai sui server locali.
Il server biometrico centrale memorizza le immagiai volti degli utenti, importando le relative
informazioni e i profili dal server centrale. Eshaplica tali informazioni sui server locali.
| server regionali memorizzano tutte le informazioglative agli utenti e tutto lo storico degl
allarmi e degli eventi che si sono verificati ndgljressi controllati. Essi comunicano con il serve
centrale e con il server biometrico centrale penter@ere aggiornato I'archivio centrale.
I controllori di ingresso lavorano come interfa¢eei server locali e i lettori di badge, i sensoie
serrature elettriche degli ingressi automatici.
Le postazioni di ingresso sono posizionate vicigh iagressi e vengono utilizzate dal personale di
sicurezza. Esse permettono:

1) divisualizzare i transiti e il volto delle persoctee accedono;

2) di gestire gli allarmi;

3) di gestire gli ingressi;

4) di controllare lo stato di ogni dispositivo di iregiso (sensori, attuatori, lettori di badge,

ecc.);

5) configurare i componenti locali del SCA.
Ogni operazione eseguita dagli operatori viene dppamente registrata nel SCA ed é disponibile
per essere controllata in un secondo momento.
| lettori di badge a radiofrequenza rispettano etuleé normative internazionali e nazionali
concernenti 'esposizione umana ai campi elettroratigi e sono caratterizzati da un ridotto livello
di emissione.
| badge sono composti da tre sezioni:

1) radiofrequenza;

2) banda magnetica;

3) microchip;
per poter essere utilizzati con tutti i servizi @i interni del Senato.
In caso di malfunzionamento di una modalita di @sg0 (badge a radiofrequenza o riconoscimento
del volto), i varchi possono essere abilitati aotave in modalita singola invece che doppia per
garantire I'accesso alle persone. In tale moddligersonale di sicurezza viene coadiuvato dalla

11
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comparazione, sul monitor disponibile, del voltdlalgersona entrante con quello memorizzato
nell’archivio.

Opportune postazioni sono installate nell’'ufficiermessi e sono dedicate alle generazione e alla
stampa dei badge e alla memorizzazione delle immégi volti degli utenti.

K Responsabile sicurezza Senath K Sala di controllo principale \
. Server . . Server Server
Postazione Postazione| Postazione . .
locale centrale Biometrico
centrale

Ingresso palazzi

Telecamere fisse

" —tinea
© video ®_

Video server

Lettore badge
radiofrequenza

(¢]
Lettore b
biometrico

Portineria d’ingresso \

Controllore g
d’ingresso i Server

Postazione
locale

Apertura porta

Sensore stato porta /

Fig.9  Architettura fisica del sottosistema di ¢oltb accessi.

5. IL SOTTOSISTEMA ANTINTRUSIONE

Il sottosistema antintrusione (SAI) é dedicato@itmllo perimetrale dei palazzi e all’acquisizione
degli allarmi interni attivati per mezzo di oppartupulsanti. Esso utilizza adeguati moduli di
ingresso/uscita (I/U) che acquisiscono le inforimaizdai sensori sul campo e le inviano, attraverso
la rete, alle postazioni di controllo delle saleigive. Esso permette:
1) la concentrazione degli allarmi verso le postazéhm@iontrollo;
2) il controllo dei dispositivi sul campo per inforneail sistema centrale, in tempo reale, di
eventuali anomalie e malfunzionamenti che richiedopportune procedure di riparazione;
3) linterfacciamento con gli altri sottosistemi, iragticolare con la videosorveglianza, per
attivare procedure congiunte in caso di allarmealfgiattivazione della telecamera piu
vicina per vedere le zone allarmate).
Il SAI, come gli altri sottosistemi, & totalment#@nomo ed auto-consistente in maniera tale che sia
in grado di operare anche in assenza del contlellgottosistema di supervisione.
| sensori sul campo sono rappresentati da:
1) barriere perimetrali sui terrazzi;
2) contatti magnetici su porte e finestre;
3) pulsanti antiaggressione;
4) pulsanti di allarme portatili a radiofrequenza.
Il SAl é caratterizzato da un’elevata modularitanmaniera tale che & possibile aggiungere in
gualunque punto ulteriori moduli I/U, grazie alleegenza capillare della rete di sicurezza in ogni
palazzo, e ulteriori sensori.

12
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I moduli I/U si possono connettere ai sensori d@npa per mezzo di connessioni dirette o per mezzo
di bus seriale. Essi possono essere programmatinfefacciarsi con ogni tipo di dispositivo e
protocollo di comunicazione.

Tutti gli allarmi ed eventi sono mostrato sulle faasoni delle sale di controllo.

6. IL SOTTOSISTEMA DI RIVELAZIONE/SPEGNIMENTO INCEN DI

Il sottosistema di rivelazione/spegnimento incef8RSI) e in grado di controllare ogni punto dei
palazzi, permettendo al personale, grazie alle ppe postazioni, di essere informato
immediatamente in caso di incendio.

Esso € composto da differenti centrali (una o piina centrale per palazzo), installate nelle
portinerie di ingresso dei palazzi dove € sempesegmte il personale di sicurezza. Le centrali sono
interfacciate con la postazione di portineria deeagono mostrate le zone allarmate attraverso
opportune mappe grafiche per permettere una rdpiddizzazione degli incendi. Tale postazione
permette una visione diretta della zona allarmttaseerso la piu vicina telecamera del sottosistema
di videosorveglianza. Le centrali sono ulteriorngenihterfacciate con il sistema centrale di
supervisione e controllo per segnalare gli everidentali anche nelle sale operative.

Il SRSI &€ complementato da un sistema di diffusiemeale (SDV). Ogni postazione di portineria &
interfacciata con il SDV per permettere una immiddaiffusione locale dei messaggi. Ogni SDV e
interfacciato con il sistema di supervisione e muld centrale, attraverso la rete di sicurezza, in
maniera tale che € possibile, dalle sale di cdotralviare messaggi vocali alle differenti zone de
palazzi.

/ Sala di controllo principale \

Server di
Postazione supervisione

incendi

Palazzi

/ Portineria ingresso

Postazione

Centrale antincendio Centrali antincendio

- Sl :

O[ q: Di] Altoparlanti O[ DO"O[
diffusione )
O[ q: messaggi O[ [b"‘o[ q]_z
I )
a| . a | m-df | b
K interattivi ana\l—ogici collettivi indirizzabili lineari  wireless /

Fig.10 Architettura del sottosistema di rivelazioneendi.

I SDV € inoltre dotato di differenti canali auded € in grado di emettere sia messaggi pre-
registrato che messaggi diretti degli operatori.

La suddivisione del SRSI in differenti centrali ffemli locali) assicura una elevata affidabilita ed

una capacita di operare anche in presenza di patdite componenti di controllo gerarchicamente
superiori (postazioni locali, rete di comunicazips&le di controllo).
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Il SRSI utilizza vari tipi di rivelatori in funzio: degli ambienti controllati. Essi sono rappresenta
da:

1) rivelatori interattivi;

2) rivelatori analogici;

3) rivelatori collettivi;

4) rivelatori indirizzabili;

5) rivelatori a barriera lineare;

6) rivelatori wireless.
Tutti i sensori sono stati installati seguendodenmative nazionali ed internazionali.
Nelle centrali tecnologiche sono inoltre installagnsori di gas (anidride carbonica, metano,
idrogeno, ecc.).
Le centrali antincendio sono anche connesse a:

1) pulsanti di segnalazione incendi;

2) pannelli luminosi di allarme lampeggianti;

3) magneti di ritenuta delle porte tagliafuoco;

4) impianti di spegnimento incendi.
Tulle le condotte di adduzione dell’aria climatitzaono opportunamente controllate da unita di
analisi dell’aria.
Un opportuno server di integrazione € installatbangala di controllo. Esso viene utilizzato per
interfacciare tutte le centrali antincendio cosistema di supervisione e controllo.

7. IL SOTTOSISTEMA DI SUPERVISIONE E CONTROLLO

Il sottosistema di supervisione e controllo (SS&)presenta I'elemento integrante dei differenti
sottosistemi (anche se questi ultimi sono anchaessi in alcuni casi a livello piu basso) offrendo
funzionalita superiori rispetto alle funzionalitfieste dai sottosistemi separatamente.
Esso permette I'ottimizzazione delle procedure dstipne e controllo, riportando tutte le
segnalazioni e gli allarmi sulle postazioni debdesdi controllo.
Il SSC utilizza una piattaforma software di tipeep estremamente flessibile e programmabile in
maniera tale da semplificare I'utilizzo e I'espams2 futura per aggiungere nuovi componenti in un
secondo momento.
I SSC utilizza la rete di comunicazione dedicatr gcambiare le informazioni con i vari
sottosistemi e per controllarli, anche se quesitnuksono totalmente autonomi dal SSC, essendo in
grado di operare anche in assenza di coordinamento.
Le avanzate funzionalita del SSC sono disponibiliespostazioni delle sale di controllo anche se
qualungue postazione pud essere aggiunta in ogmopdel Senato per necessita particolari o
temporanee grazie alla diffusione capillare dedta di comunicazione dedicata.
Tutte le informazioni vengono mostrate su opportumappe, per permettere una chiara ed
immediate visione e organizzazione degli eventaatirso appositi pulsanti software presenti sulle
mappe stesse.
Tutti gli allarmi e le segnalazioni e le azioni Hegperatori vengono memorizzate nell’archivio
storico del SSC.
Il SSC e caratterizzato da:

1) integrazione con gli altri sottosistemi;

2) autonomia dagli altri sottosistemi;

3) espandibilita;

4) scalabilita;

5) flessibilita operativa;

6) affidabilita;

7) elevato livello di sicurezza.
Esso puo controllare:

1) singoli sensori e telecamere;

2) interi impianti;

3) ogni altro elemento e dispositivo sul campo.
Esso é composto da:
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1) server centrali ridondanti;
2) postazioni di controllo;
3) rete di telecomunicazione di sicurezza.
L’architettura logica permette di suddividere ilG# due moduli funzionali:
1) il modulo di controllo;
2) il modulo operatore.

Sotto-sistema di supervisione e controllo

Altri EE Modulo di [N Modulo
sottosistemi —— controllo [ operatore

\ %

Fig.11 Architettura logica del sottosistema di sujsone e controllo.

[l modulo di controllo &€ composto da tre sotto-miadu
1) acquisizione dati;
2) elaborazione dati;
3) gestione operatore.

Modulo di controllo

Altri sotto- L1\ Acquisizione Elaborazione Gestione U
sistemi — dati dati operatore M

- %

Fig.12 Architettura logica del modulo di controllo.

Modulo
operatore

Il sotto-modulo di acquisizione dati si occupa ‘detirfacciamento con gli altri sottosistemi,
gestendo tutte le problematiche relative alle cesiomi con gli altri impianti e relative alla
codifica/decodifica dei messaggi (protocolli di aamtazione). Esso principalmente adatta i dati
ricevuti dai sensori sul campo e dagli impiantiun formato standard utile per il modulo di
controllo.
Il sotto-modulo di elaborazione dati rappresentauitleo del sottosistema e si occupa di controllare
i dati, generare gli allarmi ed attuare le aziossoaiate agli allarmi. EsSso pu0 operare sotto la
supervisione degli operatori 0 automaticamente rmbewoprocedure predefinite. Le azioni
automatiche possono essere suddivise in:
1) memorizzazione della variazione di stato nell’avchstorico;
2) generazione di allarmi e notifica all'operatorgpdstazione interessato;
3) memorizzazione degli allarmi nell’archivio storico;
4) attivazione, senza ausilio dell’operatore, di codiapre-definiti dopo un’opportuna
segnalazione;
5) riproduzione di un file audio, sulla postazionel’dpkratore interessato, per segnalare un
particolare evento;
6) apertura automatica di una finestra sullo scherswlja postazione dell’operatore
interessato, per mostrare le immagini relative mgarticolare evento;
7) apertura automatica di una mappa sinottica, saiazione dell'operatore interessato, per
mostrare un particolare evento.
Il sotto-modulo di gestione operatore controlladeambio di informazioni con gli operatori,
rispondendo alle richieste delle interfacce e ingiloro tutti i dati.
Il modulo operatore rappresenta I'elemento del 88€interagisce con gli operatori.
Il modulo operatore é costituito da due differeatito-moduli:
1) supervisione e controllo;
2) configurazione e gestione.
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/ Modulo operatore \
Supervisione Configurazione
e controllo e gestione

Modulo di
controllo

Fig.13 Architettura logica del modulo operatore.

Il sotto-modulo di supervisione e controllo si opaudell'interfacciamento con gli operatori per
consentire il pieno controllo dei sottosistemi.
Il sotto-modulo di configurazione e gestione petmetl personale specializzato di configurare e
gestire l'intero sistema. Esso é controllabileaattrso una postazione dedicata, il cui accesso é
opportunamente protetto.
Entrambi i sotto-moduli comunicano con il modulocditrollo, in particolare con il sotto-modulo
gestione operatore per:

1) ricevere la segnalazione degli eventi provenieatisbtto-sistemi controllati e inviare loro

le azioni da esequire;
2) inviare le informazioni di configurazione.

8. CONCLUSIONI

La gestione della sicurezza in contesti complegalig Senato della Repubblica Italiana necessita
di una dettagliata analisi dei rischi e un correttadio, progettazione e realizzazione di un edffite
sottosistema di telecomunicazione che sia in gdadiategrare i differenti sottosistemi di sicurezza
grazie all'ausilio di un sottosistema di supervisicee controllo, assicurando la massima interazione
reciproca tra i differenti sottosistemi coinvolti.

In tal modo e stato possibile realizzare un potenteersatile sistema di sicurezza integrato che
garantisce un elevato livello dei servizi di siaa® del Senato della Repubblica Italiana.
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