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1.INTRODUZIONE

L’enorme patrimonio culturde di cui il nostro paese dispone rappresenta una ricchezza unica a
livdlo mondide La tutda di tde parimonio richiede un totae ripensamento a tutti i livdli, in
temini di dcurezza, d fine di asscurare a@ beni culturdi naziondi un adeguato livelo di
protezione.

Tde edgenza pud essere soddidfatta, nella maggior pate dei cad, ricorrendo a impianti, sgemi e
tecnologie di sSicurezza, che entreranno sempre piu a far parte nel ciclo di protezione e tutela dei
beni culturdli.

Gli atudi impianti di dcurezza hanno raggiunto un livdlo tde di funziondita e di integrazione
reciproca che € piu opportuno utilizzare il termine sistemi di sicurezza piuttogto che il piu regtrittivo
impianti di sicurezza.

Tdi dgemi sono fortemente legati dl’ evoluzione tecnologica ddl’ dettronica e per tde motivo sono
soggetti ad innovazioni codtanti che richiedono competenze sempre piu ampie in vari Settori qudi
I'éettronica, la fidca, le tdecomunicazioni, I'informatica, I'impiantigica generde, le tecnologie
multimedidi ed atro ancora

Un sgema di Scurezza, per poter operare d meglio ddle sue posshilita, deve essere progetteto,
ingdlato, utilizzato e mantenuto con grande professiondita e competenza.

Ed e per tde motivo che i soggetti coinvolti devono possedere, a vari livdli, un devato numero di
competenze per poter ottenere da  suddetti impianti le prestazioni migliori. E inoltre molto
importante possedere una notevole esperienza pratica e diretta nel settore dei beni culturdi d fine di
conoscere a fondo tutte le problematiche con le quai € necessxio confrontars a fini dela
scurezza.

In generde, ma in particolar modo nel settore de beni culturdi, gli impianti di Scurezza vengono
§eso trattati senza la necessaria preparazione, lasciando ampi margini dl’ gpprossmeazione e
dl’incompetenza, con il risultato di assdere dla redizzazione di impianti ma concepiti, che
risultano essere totdmente inadeguati a fronteggiare i rischi e | pericoli concreti a cui risultano
espodti | suddetti beni.

Nella lingua itdiana corrente, con il termine sistemi di sicurezza S indicano, nella maggior parte del
cad, | 9gemi rivolti dla protezione ddla persona fisca, de beni materidi e immateridi non solo da
attacchi volontari ma anche da eventi incidentai, quai ad esempio i Sdemi di rivelazione incendi,
gengrando taora ambiguita e incomprensoni. Tade problema non sussse ndla lingua inglese in
quanto 9 indicano con il termine security I 9emi dd primo tipo mentre con il termine safety i
sgdemi dd secondo tipo. Tdi termini tendono sempre piu ad essere utilizzati anche nella lingua
itdiana

| sstemi security sono per lo piu reppresentati dagli impianti antintrusone e antifurto, dagli
impianti di controllo e dagli impianti di videosorveglianza TV a drcuito chiuso (indicata
brevemente come TVCC) mentre i Ssemi safety sono rgppresentati dagli impianti di rivelazione
incendi, gas tossci e pericolod ed dtro. | ssemi security e i Sdemi safety vengono integrat
mediante opportune reti di traamissoni dati e dgemi di supervisone e controllo o di building
automation, dando vita a dstemi integrati di dcurezza caaterizzati da funziondita dfidebilita e
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predazioni €eevate, carateritiche molto importanti per le complesse esgenze di protezione
necessarie a garantire lasicurezza de beni culturdi.
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Fig.1 Schema a blocchi di un sistema di sicurezza integrato

La diginzione tra sgemi security e sstemi safety risulta essere, nella maggior parte de cad, piu
formde che sodanzide. S peng, infatti, ad un impianto controllo che blocca I'accesso in
una determinata zona in cui 9 € verificato un incendio, 0 in cui & avwenuta una fuoriuscita di
sostanze pericolose, proteggendo le persone da eventi incidentali pericolos per la loro sdute. S
pens ancora d caso di un impianti di videosorveglianza TVCC, in grado di verificare la presenza di
dtuazioni pericolose in una determinata zona, permettendo di ativare tutte le procedure necessarie
adla protezione delle persone eventua mente presenti 0 che devono accederein tale zona.

Qudunque tipo di sgema di dcurezza e riconducibile ad uno schema semplificato in cui sono
chiaramente identificabili i seguenti componenti:

1) edementi in campo (sensori antintrusone, lettori controllo access, teecamere, sensori
antincendio);

2) centrde di dcurezza per la ricezione, raccolta, edborazione e gestione ddle informazioni
provenienti dagli dementi in campo;

3) rete di interconnessione tra elementi in campo e centrae;

4) rete di comunicazione tra la centrae e le centrdi degli impianti ddlo stesso livello gerarchico o

di livello gerarchico superiore .
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Fig.2 Schematizzazione di un sistema di rivelazione incendi. Esso puo essere ricondotto allo
schema generale valido per gli impianti di sicurezza, composti dai seguenti blocchi funzionali:
elementi in campo, centrale di sicurezza, rete di interconnessione sensori-centrale, rete di
comunicazione

Una novita molto importante per il settore de beni culturdi € rappresentata ddla posshilita di
utilizzare reti di tdecomunicazioni senza fili (wirdess) che utilizzano la radiofrequenza  per
trasmettere e ricevere le informazioni, evitando il ricorso a cavi che potrebbero, in acuni cas, non
risultare esdremamente gradevoli dd punto di vista edetico. E importante ricordare che se 9
utilizzano, in paticolare, sensori wirdess, poiché questi ultimi ricorrono a betterie per il loro
funzionamento, € necessario prevedere un accurato programma di sogtituzione periodica d fine di
evitare mafunzionamenti o spegnimenti del sensori gess proprio ne momenti di maggior  bisogno,
acausa ddl’ esaurimento delle batterie stesse.

Un punto fondamentde che & necessario sottolineare prima di andare avanti néla illustrazione di
tdi 9gemi e che gli impianti, o sdemi di dcurezza, rgppresentano degli Srumenti fondamentdli
nella prevenzione e ndla lotta d crimine ma hanno bisogno di operare in sinergia con opportune
bariere fische per utilizzare d meglio le loro caratteristiche peculiari. Infaiti, anche se tdi impianti
S0Nno in grado di intercettare con precisone il momento e il luogo dove s verifica un'intrusone,
non sono in grado di arestare tae intrusione. D’dtra parte nemmeno le barriere fische piu robuste
possono resstere ad atacchi di Sondamento per un tempo indeterminato. Per cui la Scurezza
eettronica e la dcurezza fisca devono integrard fra di loro in funzione di un terzo demento
fondamentale rappresentato dal’intervento umano. Infati se da una pate la Scurezza dettronica
provede a rivdare il tentativo o I'inizio di un atacco a fini intrudvi, ddl’dtra pate la scurezza
fisca deve essere in grado di garantire la resstenza delle barriere ameno fino al’intervento umano
che inizia grazie dle ssgndazioni degli impianti di Scurezza La non adeguata progettazione o |l
non pefetto funzionamento di uno de tre fatori suddetti implica il fdlimento ddl’intero piano di
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dcurezza e la conseguente penerazione dl’'interno del’area protetta ove sono presenti  beni
culturdi che, ndlamaggior parte da cad, sono di vaore inestimabile.

3. ISISTEMI ANTINTRUSIONE

| sgemi antintrusone rappresentano uno strumento efficiente ed affidabile per la prevenzione ed il
controllo degli access afini criminod dl’interno di una determinata zona

Se vengono ben progettati, inddlati e mantenuti possono evitare che S verifichino eventi
pericolog, per le persone ei beni, qudi atti di vandalismo, rapine, furti, sabotaggi ed dtri eventi.

La scdta ded sstema antintrusone piu opportuno per una determinata gpplicazione non €
asolutamente immediata e scontata in quanto S € gia detto che ogni Sto da proteggere e
cadterizzato da edgenze uniche e paticolai che devono essere accuratamente andizzate e
soddisfatte d fine di ottenerei risultati desderati dd Sstemain consderazione.

La maggior pate ddla confusone riguardante tdi sistemi deriva ddla varieta di metodi digponibili
per la rivdlazione ddle intrusoni. Tai metodi possono essere combinati per dare vita ad un'infinita
di soluzioni differenti che non sempre S rivdano essere adeguate per affrontare le problematiche
presenti.

Spesso S usa il termine sistemi antifurto per indicare i Sgemi antintrusione. tde dicitura e
fortemente riduttiva in quanto i dgemi antintrusone non solo prevengono il furto in ¢ ma
prevengono anche una serie di dtri eventi ben piu pericolos del furto. Per tale motivo € piu corretto
utilizzare il termine sistemi antintrusione.
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Fig.3 Schematizzazione di un impianto antintrusione

4. I SISTEMI DI CONTROLLO ACCESSI
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| sgemi di controllo provvedono a controllo, dla regolazione e dl’organizzazione degli

ingress e ddle uscite in un dato Sto. EsS sono in grado di aumentare in maniera sgnificativa e

determinante la Scurezza redringendo I'ingresso solo dle persone che sono in grado dimostrare |l

diritto al’ accesso, memorizzando opportunamente il verificars di tale azione,

La scdta di un Sgema € un'operazione tutt'dtro che semplice, in quanto ogni Sto richiede

un’' gpplicazione differente e il Sstema deve adatars dl’ gpplicazione suddetta. Quando S sceglie un

ssema € molto piu importante stabilire se dain grado di lavorare in maniera soddisfacente per

il 9to in congderazione piuttosto che soffermars solo sulle rdative funziondita

| agemi di controllo aumentano in maniera dgnificativa la privacy ma non sono in grado di

bloccare le persone d di fuori della zona protetta, compito che viene assegnato a dispostivi di

scurezzafiscaqudi le chiusure o le barriere.

Tdi impianti aumentano la Scurezza soprattutto nelle ore diurne, decidendo chi deve entrare, dove,

quanto frequentemente e in quale zona protetta, ma non sono in grado di prevenire qudlo che

avwiene dl’interno e sono totalmente vulnerabili dla collusone con il personde interno.

Tutti i vari tipi di ggemi utilizzano lo sesso principio che consiste nd riconoscimento di un codice

opportuno o di un'dtra grandezza biometrica qude il volto, I'impronta digitde, la voce o dtro. Tde

informazione viene acquista dd lettore che provwede dla sua tresmissone verso l'unita di

elaborazione 0 provvede ad una eaborazione interna, controllando se tale informazione € vdida Se

I’operazione ha edto podtivo il Ssgema invia un comando di gpertura dd meccanismo di chiusura

che shloccala barrierafisca e abilital’ ingresso.

La scdta di un particolare sstema avviene tenendo conto dell’ambiente in cui deve operare,

de livelo di dcurezza richieto e ddle edgenze ddl'utente. Cio € owiamente vero per ogni

prodotto ma per i sstemi di controllo access tdi fattori debbono essere considerati con particolare

attenzione.

Lamaggior parte dei Ssstemi di controllo gppartengono ale seguenti categorie:

1) dgemi atadtiera dfanumerica con un eventude identificazione supplementare;

2) sgemi a cata (funzionante su effeti e principi differenti) piu un eventude codice di
identificazione personae (Persond Identification Number o PIN);

3) ggemi ariconoscimento delle caratterigtiche persondi (biometrici).
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Fig.4 Schematizzazione di un impianto di controllo accessi

5. I SISTEMI DI VIDEOSORVEGLIANZA TV

| gdemi di videosorveglianza TV a circuito chiuso, denominati brevemente ssemi TVCC,
rappresentano un mezzo estremamente economico e affidabile per il controllo e la prevenzione ddla
aimindita

Di fronte d continuo aumento del costo del lavoro e dla mancanza di risorse umane qudificae e
soecidizzate, i dgemi TVCC rgppresentano una vdida soluzione a problemi dela Scurezza,
riducendo drasticamente il numero di persone necessarie a fronteggiare tai problemi.

[l continuo aumento del numero dei furti e dei crimini € purtroppo un dato di fatto che riguarda ogni
tipo di organizzazione, Sa commercide, di servizi, produttiva o datde, e soprattutto il settore
de beni cultudi. Le dimendoni ddl'organizzazione non codituiscono un  deterrente per |
mdintenzionati, le cui dbilita aumentano in misura diretta con le suddette dimensoni. Maggiore € il
vaore de beni e ladigponibilitadi emaggiore eil rischio di atacchi crimindi.

Lo scopo principae degli impianti TVCC consige non gia nd cogliere sul fatto i mdintenziondi
quanto nel codituire un vaido deterente contro di ess, d fine di prevenire eventudi azioni
criminose.

Un madintenzionato ha bisogno di occultars opportunamente d fine di portare a termine la sua
azione criminosa e I'impianto TVCC gioca un ruolo fondamentde nel prevenire tde occultamento,
controllando accuratamente tutte le zone critiche ddl sito da proteggere.

II punto di forza della TVCC e rappresentaio ddla sua posshilita di integrars con gli dtri sgemi
security (antintrusone e controllo access) e dala sua posshilita di poter controllare aree remote
che presentano potenzidi problemi di Scurezza La TVCC g rivda anche molto utile se utilizzata
indeme con i Sdemi safety (per esempio rivelazione incendi), d fine di visudizzare le zone dove i
sensori generano un eventude dlame e di verificare la veridicita dell’ dlarme stesso.
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Lo scopo della TVCC consste, brevemente, nel fornire un occhio remoto ad un operatore di
Scurezza, permettendogli di visudizzare eventi che 9§ sano svolgendo in tempo rede Alcune
applicazioni in cui laTVCC fornisce delle soluzioni effettive sono:

1) controllo di zoneremote a fini ddla Scurezza;

2) controllo smultaneo di piu zone da parte di un solo operatore;

3) regidrazioned eventi criminod a fini delaproduzione di prove giudiziarie.

Per utilizzare d meglio i sgemi TVCC e necessxrio che gli utenti findi comprendano tutti gli
agpetti tecnologici che governano gli impianti suddetti, a fine di conoscerne tutti i pregi, i limiti e
gli eventudi difetti.
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Fig.5 Schema di un sistema di videosorveglianza TVCC

6. SISTEMI INTEGRATI DI SICUREZZA PER LA PROTEZIONE DEI BENI
CULTURALI

Quando s € in presenza di un ceto numero di Sstemi di Scurezza per la protezione dei beni
culturdi, didocai in diverse zone non e penssbile atuare una gedione di tipo manude per
ciascuno di ess. Per tale motivo debbono necessariamente essere interconness tra di loro,
dando vitaa quella che viene definito un Sstemaintegrato di Scurezza

| 9gemi integrati di Sicurezza consentono la supervisone, il controllo e la gestione di uno o piu
impianti di Scurezza in maniera automatica e semplificata, anche se i medesmi impianti sono  podti
ad una notevole diganza tra di loro. Tdi Ssemi consentono la gestione non solo degli impianti
security ma anche degli impianti safety, dando vita a sdemi integrati di Scurezza le cui
funziondita sono nettamente superiori rispetto aquele offerte dai Sngoli impianti.

In redta I'integrazione procede anche verso liveli superiori e successvi, supervisonando e
controllando gli impianti di comunicazione, gli impiati tecnologicd ed eventudi dtri impianti e
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dispostivi, dando vita dla cosddetta automazione degli edifid (o building autometion), di cui i
sstemi integrati di dcurezza costituiScono una componente essenzide.

Ess permettono di accentrare in una o piu postazioni le segndazioni di dlarme generate dai vari
impianti, unificando le procedure di gedtione, ottimizzando le necessta di risorse di personde di
dcurezza e lamanutenzione.

La corretta integrazione dei Sdemi di dcurezza deve essere perseguita  coordinando  la
progettazione degli impianti con le esgenza de personde di Sicurezza e con adeguate procedure di
gedione, migliorando I'utilizzo de dngoli componenti d fine di utilizzare pienamente le loro
caraterigtiche funziondli.

E sempre importante ricordare che quando S procede al’integrazione dedl sstema, S debbono
tenere in condderazione due fatori fondamentdi rappresentati dalle carateristiche ddl’ utilizzatore
finde e dd|I’ affidabilita dd sstema stesso.

Speso 9§ asside a Sdemi caraterizzai da eevata complessta che non vengono integrati con un
corretto sSstema di eldborazione e gedtione ddle informazioni, saurando il livelo di corretta
ricezione ddl’utilizzatore finde con una serie di dlami, informazioni e segndazioni che inducono
inevitabilmente uno stao di inadeguatezza e di devato dress nelle persone deputate dla gestione
ded sdema sesso. Un sdema integrato, in quanto tae, deve possedere una serie di filtri e
procedure interne che automaticamente attuano i programmi piu opportuni in funzione degli dlarmi
in corso, richiedendo l'intervento ddl’utente finde solo nel cad  drettamente necessari, senza
richiedere a quest’ ultimo conoscenze tecniche particolari.

Andogamente S assde a Sgemi integrai la cui funziondita e le cui prestazioni decadono a seguito
dd cedimento di un singolo componente di basso livelo, quae una comune porta di comunicazione
Seride, dtraverso cui vengono incautamente eseguite delle operazioni vitdi per il Sstema stesso.
L’architettura generde di un dgtema integrato di Scurezza € sodtanzidmente riconducibile a tre
eementi fondamentdi: I'impiantigica specifica in campo, la rete di teecomunicazione ed il Sgema
centrale.
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Fig.6 Architettura generale di un sistema di sicurezza integrata

7. CONCLUSIONI

Da quanto 9 € vigo snora € immediato dedurre che per garantire la protezione dei beni culturdi,
ricorrendo a Sstemi di Scurezza, € importante agire con competenza e preparazione, acquisendo
preliminarmente una profonda conoscenza del bene da proteggere. Infatti un approccio non corretto
non s0lo non € in grado di asscurare la protezione dd bene sesso ma puo addirittura
compromettere, in maniera permanente, la sua integrita e fruibilith a causa di  posshili
danneggiamenti o furti.
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